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Uwagi Helsinskiej Fundacji Praw Czlowieka
do poselskiego projektu ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw
(druk sejmowy nr 154)

Helsinska Fundacja Praw Czlowieka pragnie przedstawi¢ opini¢ na temat projektu
ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw (druk sejmowy nr 154).
Projekt zostat skierowany do laski marszatkowskiej przez grupe postéw Sejmu VIII kadencji
w dniu 23 grudnia 2015 r., jednak podobny projekt ustawy zostal w lipcu 2015 r. skierowany
do Sejmu VII kadenc;ji jako senacka inicjatywa ustawodawcza (druk sejmowy nr 3765).

Oba projekty — z lipca 2015 r. oraz z grudnia 2015 r. - maja na celu przede wszystkim
wykonanie wyroku Trybunalu Konstytucyjnego z 30 lipca 2014 r. (sygn. K 23/11),
dotyczacego m.in. zasad pozyskiwania danych telekomunikacyjnych przez uprawnione stuzby
oraz ochrony informacji stanowiacych tajemnice zawodowe. Przepisy uznane za niezgodne z
Konstytucja traca moc obowiazujaca 7 lutego 2016 r., tj. po 18 miesiacach od opublikowania
wyroku Trybunatu Konstytucyjnego w Dzienniku Ustaw'. Ze wzgledu na tak krotki termin
zrozumialym jest skierowanie projektu, jako projektu poselskiego. Z uwagi jednak na fakt, ze
projekt reguluje uprawnienia stuzb policyjnych i specjalnych majacych bezposredni wptyw na
prawa i wolnosci obywatelskie, istotnym jest, aby w trakcie procesu legislacyjnego
przeprowadzi¢ mozliwie najszersze konsultacje spoteczne i uzgodnienia z podmiotami (m.in.
ze stuzbami, ale réwniez z obywatelami), ktdrych status prawny opiniowany projekt reguluje.

Helsifiska Fundacja Praw Cztowieka zaréwno na etapie projektowania w Senacie?, jak
rowniez na etapie prac w Sejmie’ przedstawila opinie do projektu. W opiniach tych wskazano,

' Dz U. z 6 sierpnia 2014 r., poz. 1055.

Opinia z 20 lipca 2015 L. dostepna na stronie:
http/programy hihr pl/monitoringprocesuleislacyinego/files/20 1 5/07/druk967opinialkk 231 1.pdf.

* Opinia z 26 sierpnia 2015 L. dostgpna na stronie;
It Aprogramy.hihr pl/monitoringprocesulegislacyinego/files/201 5/09/0pinia-26-08- 1 5-KSW-Se¢jim-
3765.pdf.
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ze projekty nie wypelniaja standardow zawartych w wyroku Trybunatu Konstytucyjnego oraz
wynikajacych z prawa Unii Europejskie;j.

1. Kontrola nad pozyskiwaniem danych telekomunikacyjnych

Standard wyznaczony przez Trybunatl Konstytucyjny

Powodem uznania przez Trybunat Konstytucyjny obecnych regulacji* za niezgodne z
Konstytucja RP byl brak niezaleznej kontroli nad pozyskiwaniem danych
telekomunikacyjnych przez uprawnione stuzby. Trybunat skonstruowal w tym zakresie bardzo
ogoOlny standard konstytucyjny, w ktorym wskazal, ze ,, nie przesqdza (...) jak dokladnie ma
wyglqdac procedura dostepu do danych telekomunikacyjnych, a w szczegdlnosci, czy
konieczne ma byé w odniesieniu do kazdego rodzaju zatrzymywanych danych, o kidrych
mowa w art. 180c i art. 180d prawa telekomunikacyjnego, uzyskanie zgody na ich
udostepnienie. Nie wszystkie dane tego rodzaju powodujq lakq samq intensywnosé ingerencji
w wolnosci i prawa cziowieka. Zdaniem Trybunatu, nie jest wobec tego wykluczone — w
odniesieniu do udoste¢pniania danych telekomunikacyjnych w toku czynnosci operacyjno-
rozpoznawczych — wprowadzenie, jako zasady, kontroli nastgpczej. Regulujqc ten
mechanizm, ustawodawca powinien uwzglednié¢ m.in. specyfike dzialania i ustawowy zakres
zadan poszczegolnych rodzajow stuzb, sytuacje niecierpiqce zwloki, w ktorych szybkie
pozyskanie danych telekomunikacyjnych moze byé niezbedne dla zapobiezenia popeinieniu
przestepsiwa lub jego wykrycia. Zgodnie z konstytucyjng zasadq sprawnosci dzialania
instytucji publicznych (wstep do Konstytucji) naleiy wykreowaé mechanizm, ktory umozliwi
stuibom odpowiedzialnym za bezpieczenstwo panstwa i porzqdek publiczny efektywnq
walke z zagroZeniami. Trybunal dostrzega jednak argumenty za wprowadzeniem kontroli
uprzedniej w pewnych wypadkach. W szczegolnosci chodzié moze o dostep do danych
telekomunikacyjnych o0séb wykonujqcych zawody zaufania publicznego lub jesli nie ma
koniecznosci pilnego dzialania stuzb. Kwestie te musi jednak odpowiednio wywazyé
ustawodawca”.

Rozwiazania zawarte w opiniowanym projekcie w znaczacej wiekszo$ci opierajq sie
na rozwigzaniach przyjetych w projekcie z sierpnia 2015 r. Projekt przewiduje, ze
pozyskiwanie przez sluzby danych telekomunikacyjnych w dalszym ciagu nie bedzie
objete zadng kontrola uprzednig. Z kolei kontrola nastgpcza bedzie oparta o okresowe
sprawozdania prezentowane przez stuzby.

Tym samym projekt z grudnia 2015 r. nie zawiera istotnych elementéw, ktore
istnialy na gruncie projektu z lipca 2015 r., a ktére sa kluczowe dla oceny, czy projekt spetnia
najnizszy mozliwy standard wyznaczony przez Trybunat Konstytucyjny.

1. Przede wszystkim spod obowiazkowej uprzedniej kontroli sadu wytaczone zostaty
sytuacje pozyskiwania danych telekomunikacyjnych (oraz pocztowych i internetowych)
stanowiacych tajemnice zawodowe chronione na gruncie art. 178 czy art. 180 § 2 kp.k.
Rozwiazanie takie przewidywat projekt z lipca 2015 r., ktéry tym samym stanowil odpowiedz
na sugesti¢ zawarta w uzasadnieniu wyroku Trybunatu Konstytucyjnego:

» Irybunal dostrzega jednak argumenty za wprowadzeniem kontroli uprzedniej w

pewnych wypadkach. W szczegdlnosci chodzié moze o dostegp do danych

telekomunikacyjnych osob wykonujgcych zawody zaufania publicznego lub jesli nie
ma koniecznosci pilnego dzialania stuzb.”

Y M.in. art. 20c ust. | ustawy o Policji, art. 28 ust. 1 pkt 1 ustawy o ABW i AW czy art. 18 ust. 1 pkt I ustawy
o CBA.



Projekt (podobnie jak projekt z lipca 2015 r.) nie przewiduje obowiazku kontroli uprzedniej w
sytuacjach, w ktorych nie zachodzi konieczno$¢ pilnego dziatania stuzb. Projektodawca nie
zaproponowat réwniez zréznicowania kontroli ze wzgledu na rodzaj pozyskiwanych danych
(np. wymagajacej kontroli uprzedniej w przypadku siggania po dane lokalizacyjne czy
bilingowe, ktére o wiele bardziej ingeruja w autonomie informacyjna jednostki niz np. dane
abonamentowe).

2. Zakres kontroli nastgpczej zostat zawgzony w pordwnaniu z projektem z lipca 2015

1. Przede wszystkim, sprawozdania stuzb bedg kierowane, co po6t roku do wiasciwego sadu
okregowego w oparciu o przepisy o ochronie informacji niejawnych, a tym samym nie beda
informacja publiczna, mimo iz beda zawieraly zagregowane informacje na temat pozyskanych
danych:

1) liczby przypadkéw pozyskania w okresie sprawozdawczym danych

telekomunikacyjnych, pocztowych lub internetowych oraz rodzaj tych danych;

2) kwalifikacji prawne czyndéw, w zwiazku z zaistnieniem ktérych wystapiono o

dane telekomunikacyjne, pocztowe lub internetowe albo informacje o pozyskaniu

danych w celu ratowania zycia lub zdrowia ludzkiego, badz wsparcia dziatah

poszukiwawczych lub ratowniczych.
W dalszym ciagu przeprowadzenie czynnosci kontrolnych przez sad bedzie mialo charakter
fakultatywny, nie za$ obligatoryjny. Ponadto, sad — po przeprowadzeniu kontroli — bedzie
mdgl jedynie poinformowac kontrolowang stuzbe o wynika kontroli, jednak nie bedzie mogt
zarzadzi¢ zniszczenia zgromadzonych danych. Z tego wzgledu kontrola nastepcza
przewidziana na gruncie projektu jest jeszcze bardziej pozorna niz ta zaproponowana w
projekcie z lipca 2015 r.

3. Podobnie jak w projekcie z lipca 2015 r. spod nastepczej kontroli sadu wylaczono
dane abonenckie (art. 20cb ust. 1 w zw. z art. 20ca ust. 5 ustawy o Policji), jednak wytaczenie
to obejmuje o wiele szerszy zakres danych. Projekt z lipca 2015 r. zaktadat (w art. 20 cd
ustawy o Policji), ze w celu zapobiegania lub wykrywania przestepstw Policja moze mieé
udostgpniane (oraz moze przetwarza¢ dane abonamentowe:

1) o ktérych mowa w art. 161 ust. 2 — ustawy z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne,

2) w przypadku uzytkownika, ktory nie jest osoba fizyczng numer zakonczenia sieci

oraz siedzibg lub miejsce wykonywania dziatalnosci gospodarczej, firme lub nazwe i

forme organizacyjng tego uzytkownika,

3) w przypadku stacjonarnej publicznej sieci telekomunikacyjnej — takze nazwe

miejscowosci oraz ulicy, przy ktorej znajduje sie zakonczenie sieci, udostepnione

uzytkownikowi.

Natomiast w projekcie z grudnia 2015 r. kompetencja ta zostala poszerzona, m.in. o
dane z wykazéw prowadzonych na podstawie art. 179 ust. 9 Prawa telekomunikacyjnego.
Watpliwosci budzi jednak fakt, ze regulujacy to zagadnienie art. 20cb ustawy o Policji,
odnosi si¢ do art. 161 Prawa telekomunikacyjnego, nie za$ do art. 161 ust. 2. Stanowi to
istotne poszerzenie zakresu dostepu do danych wylaczonych spod jakiejkolwiek zewnetrznej
kontroli. Art. 161 ust. 2 odnosi sie do danych dotyczacych uzytkownika, tj. m.in. imie i
nazwisko, data miejsce urodzenia, numer PESEL, adres zamieszkania, numer dowodu.
Natomiast caly art. 161 odnosi si¢ réwniez do tresci objetych tajemnica telekomunikacyjna
(art. 161 ust. 1) oraz niekreslone blizej ,,inne dane”, w szczegélnosci numer konta bankowego
czy karty platniczej, adres poczty elektronicznej, numery telefondéw kontaktowych (art. 161
ust. 3). W szczegélnosci umozliwienie dostepu do treSci objetych tajemnica
telekomunikacyjng w ramach procedury dosé swobodnego dostepu na podstawie art. 20cb jest



niedopuszczalne z punktu widzenia Konstytucji. Dlatego tez, w opinii Helsinskiej Fundac;ji
Praw Czlowieka nalezy zawezi¢ uprawnienie z art. 20cb ustawy o Policji jedynie do
mozliwosci uzyskania danych z art. 161 ust. 2 Prawa telekomunikacyjnego, przy
jednoczesnej weryfikacji, ze ich pozyskiwanie poza procedurg kontrolg rzeczywiscie jest
niezbe¢dne i odpowiednio zabezpiecza autonomig¢ informacyjng jednostki.

Standard wyznaczony przez prawo Unii Europejskiej

Giéwnym punktem odniesienia przy ocenie zgodnosci z prawem Unii Europejskiej
jest standard ochrony danych osobowych wyznaczony przez Trybunal Sprawiedliwos$ci w
sprawie Digital Rights Ireland. Trybunal wskazal w wyroku na szereg mankamentow
dyrektywy retencyjnej, m.in.:

- zbyt szeroki zakres dyrektywy i gromadzonych na jej podstawie danych, a tym

samym brak wylaczeni podmiotowych m.in. wobec 0sob, ktérych komunikacja objeta

jest tajemnica zawodowa;

- brak kryteriow okreSlenia najpowazniejszych przestepstw, ktore uzasadnialyby

dostep do tych danych;

- brak wymogoéw odnoszacych si¢ do uprzedniej kontroli, tym samym - brak

gwarancji ochrony przed naduzyciami.

Wyrok Trybunatu Sprawiedliwo$ci UE w sprawie Digital Rights Ireland aktualizuje
konieczno$¢ weryfikacji tego, jakie przestgpstwa — ich zwalczanie i zapobieganie — powinny
wiaza¢ si¢ z mozliwoscia Kkorzystania ze zgromadzonych danych telekomunikacyjnych.
Konieczno$¢ takiej weryfikacji wynika z wymogu proporcjonalnosdci ograniczen w zakresie
ochrony danych osobowych.

Kluczowe znaczenie ma tym samym przeanalizowanie przydatnosci pozyskiwania
réznego rodzaju danych telekomunikacyjnych gromadzonych na podstawie 180c 1 180d
Prawa telekomunikacyjnego dla scigania poszczegolnych rodzajow przestgpstw.

Tymczasem projekt przewiduje, ze Policja bedzie mogta wnioskowaé o udostepnienie
tych danych ,,w celu rozpoznawania, zapobiegania, zwalczania, wykrywania albo vzyskania i
utrwalenia dowoddéw przestepstw albo w celu ratowania zycia lub zdrowia ludzkiego badz
wsparcia dziatan poszukiwawczych lub ratowniczych”. Projekt z lipca 2015 1. nieco zawezat
te przypadki do przestepstw ,,sciganych z oskarzenia publicznego”, jednak w dalszym ciagu
stwarzat bardzo szeroka podstawe prawng do siegania po takie dane. Jednoczesnie projekty
nie zawierajg zadnej analizy, na ile uzyskiwanie danych telekomunikacyjnych jest niezbedne
dla $cigania poszczegdlnych kategorii przestgpstw.

Tym samym omawiana propozycja nie przewiduje de facto zadnego zawegzenia
przedmiotowego w zakresie dostepu stuzb do tych danych, przez co projekt ustawy nie
odpowiada na wytyczne wyroku Trybunalu Sprawiedliwos$ci. Zwrocit na to uwage
rowniez Trybunat Konstytucyjny, ktéry wytknat obecnej regulacji, ze ,ustawodawca nie
uzaleznial mozliwosci Zqdania danych od okolicznosci faktycznych konkretnej sprawy,
rzeczywistego stopnia zagrozenia, a wreszcie — wyczerpania innych, mniej dolegliwych dla
Jjednostki, Srodkéw pozyskania informacji”. Trybunal zaznaczyt jednoczesnie, ze ,nie
wszystkie dane tego rodzaju powodujq takq samq intensywnosé ingerencji w wolnosci i prawa
czlowieka”. Wszystkie te wytyczne powinny mie¢ odzwierciedlenie w opiniowanym
projekcie.

Mimo iz Trybunat Sprawiedliwosci stwierdzit niewazno$¢ dyrektywy retencyjnej, to
jednak kwestia ochrony danych osobowych w dalszym ciagu pozostaje objeta prawem



UE. Podobne stanowisko w tej sprawie zaprezentowato Biuro Analiz Sejmowych w stosunku
do projektu z lipca 2015 r. wskazujac, ze projekt zawiera przepisy niezgodne z prawem Unii
Europejskiej ze wzgledu na m.in.: zbyt szeroki katalog przestepstw uzasadniajacych
udostepnienie danych, brak mechanizmu uprzedniej kontroli sadu lub niezaleznego organu
nad udostgpnieniem danych oraz nieprecyzyjny oraz uznaniowy okres przetwarzania
udostepnionych danych®.

Skutkiem tego ustawodawca jest zobligowany do przeanalizowania projektowane;j
regulacji pod katem jej zgodnosci z art. 15 dyrektywy 2002/58 o prywatnosci i tacznosci
elektronicznej®. Dopuszcza ona mozliwo$¢ wprowadzenia przez Panstwa Cztonkowskie
ograniczen ochrony danych osobowych, m.in. tzw. danych o ruchu’ pod warunkiem, ze ,,takie
ograniczenia stanowiq srodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczeristwa
demokratycznego do zapewnienia bezpieczenstwa narodowego (m.in. bezpieczeristwa
panstwa), obronnosci, bezpieczeristwa publicznego oraz zapobiegania, dochodzenia,
wykrywania i karania przestepstw kryminalnych lub niedozwolonego uzywania systemow
tqcznosci elektronicznej”.

Konieczno$¢ takiej weryfikacji potwierdza wyrok brytyjskiego High Court of Justice,
ktéry 17 lipca 2015 r. wydat wyrok w sprawie David Davis and others -v- Secretary of State
Jfor the Home Department®, Przedmiotem sprawy byla ocena (przez sad krajowy) zgodnosci z
prawami czlowieka brytyjskiego prawa krajowego dotyczacego retencji danych
telekomunikacyjnych (Data Retention and Investigatory Powers Act 2014) uchwalonego w
lipcu 2014, tj. juz po ogloszeniu wyroku przez Trybunal Sprawiedliwosci. Po pierwsze, sad
brytyjski ocenil, ze kwestie zwiazane z zasadami ochrony danych osobowych (a tym samym
réwniez ograniczen takich danych) objete sa prawem Unii Europejskiej. Po drugiej, analiza
wyroku Digital Rights Ireland  doprowadzita sad do wniosku, ze prawodawstwo
ustanawiajace generalny rezim retencji danych telekomunikacyjnych narusza prawa z
art. 7 i 8 Karty Praw Podstawowych, chyba ze towarzyszy takiemu rezimowi system,
ktory gwarantuje adekwatne zabezpieczenia dla ochrony tych praw’. High Court of
Justice uznal Data Retention and Investigatory Powers Act 2014 za niezgodny z prawem
Unii Europejskiej poniewaz:

- nie zawiera jasnych i precyzyjnych regul ograniczajacych korzystanie z danych

telekomunikacyjnych jedynie do $cigania najpowazniejszych przestepstw;

- dostgp do danych telekomunikacyjnych nie zalezy od wcze$niejszej kontroli ze

strony sadu lub niezaleznego organu administracyjnego, ktoérego decyzje mogtyby

taki dostgp ograniczy¢ i gwarantowaé, ze sa wykorzystywane do $cigania
najpowazniejszych przestepstw'®.

Opinia  Biura Analiz  Sejmowych z 3  sierpnia 2015 r, dostgpna na  stronie:
hitp:/orka.seim,cov.pl/DrukiTka nsf/O/FS4ES [4B38284BO4C 1 257TEVT003C 2B D D24 File/3765-002 pdl,

¢ Dyrektywa 2002/58/WE parlamentu europejskiego i rady z dnia 12 lipca 2002 1. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznoéci elektronicznej.; J. Raughofer, D.M. Sitgigh,
The Data Retention Directive Never Existed, StpitEd 1/2014, s. 126.

7 Art. 6 dyrektywy 2002/58.

¥ Sprawa [2015] EWHC 2092 (Admin), Case No: CO/3665/2014, CO/3667/2014, CO/3794/2014. Wyrok
dostepny jest na stronie:https:/www. judiciary.gov.uk/judgments/david-davis-and-others-v-secretary-ol-state-

for-the-home-depar

§ 89 uzasadnienia wyroku.

1§ 114 uzasadnienia wyroku.



Oznacza to, ze, mimo iz Trybunat Konstytucyjny w wyroku z 30 lipca 2014 r. nie
przeprowadzit analizy pod katem niezbednosci siegania po dane telekomunikacyjne w
przypadku $cigania poszczegolnych przestepstw, a jedynie ograniczyl si¢ do kwestii
instytucjonalnych (wymogu niezaleznej kontroli), to konieczno$¢ zweryfikowania tych
regulacji pod katem ich przydatnosci i niezbedno$ci wynika wlasnie z prawa UE".
Tymczasem uzasadnienie projektu zawiera jedynie enigmatyczne stwierdzenie, ze ,zakres
przedmiotowy ustawy nie jest sprzeczny z prawem Unii Europejskiej”.

Krotki czas pozostaty do uchwalenia opiniowanej ustawy nie zwalnia ustawodawcy od
podjecia w trakcie procesu legislacyjnego dzialan zmierzajacych do tego, aby projekt
odpowiadat wymogom wynikajacym réwniez z prawa Unii Europejskiej. Jest to tym bardziej
istotne, ze w poréwnaniu z projektem z lipca 2015 r. - uznanego przez ekspertow BAS za
niezgodny z prawem UE — projekt z grudnia 2015 r. przewiduje dalsze ograniczenia, takie jak
wspominane wylaczenie uprzedniej kontroli sadowej nad uzyskiwaniem informacji, ktdre
moga zawiera¢ tajemnice zawodowa. Ponadto, projekt nie przewiduje obowiazkowej
weryfikacji przydatnosci danych posiadanych przez shizby. Przykladowo, projektowany art.
20c ust. 7 przewiduje, ze m.in. dane telekomunikacyjne, ktére nie maja znaczenia dla
postgpowania karnego, podlegaja niezwlocznemu komisyjnemu 1 protokolarnemu
zniszczeniu. Tymczasem projekt z lipca 2015 r. zakladal, ze dane telekomunikacyjne,
przetwarza sie przez okres, w ktdérym sa one niezbedne do realizacji ustawowych zadan, przy
czym, nie rzadziej niz co 3 lata, dokonuje si¢ weryfikacji potrzeby dalszego ich
przetwarzania”. Z jednej strony, przetrzymywanie przez stuzby danych nie jest ograniczone
jedynie do sytuacji, kiedy jest to niezbedne dla realizacji celéw zwiazanych ze $ciganiem
przestgpstw. Z drugiej, nie bedzie procedury automatycznego regularnego weryfikowania
przydatnosci tych danych, co stoi w sprzecznosci z art. 51 ust. 2 Konstytucji RP. Zdaniem
Helsinskiej Fundacji Praw Czlowieka nalezy powrdci¢c do rozwigzania, ktére
zobowigzuje sluzby przetwarzajace dane telekomunikacyjne, pocztowe czy internetowe
do regularnej weryfikacji potrzeby ich dalszego przetwarzania.

2. Dostep do danych internetowych

Najpowazniejsza zmiang na tym tle wydaje si¢ jednak poszerzenie katalogu danych
pozyskiwanych analogicznie do danych telekomunikacyjnych czy pocztowych o tzw. ,,dane
internetowe”, tj. okreslone w art. 18 ust. 1-5 ustawy z 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng'’. Tak zakreslona definicja ,,danych internetowych” obejmuje szeroki
zakres informacji, obejmujacych:
- nazwisko 1 imiona ustugobiorcy; numer ewidencyjny PESEL lub — gdy ten numer nie
zostal nadany — numer paszportu, dowodu osobistego lub innego dokumentu
potwierdzajacego tozsamos¢; adres zameldowania na pobyt staty lub inny adres do
korespondencji; dane shizace do weryfikacji podpisu elektronicznego ustugobiorcy;
adresy elektroniczne ustugobiorcy (art. 18 ust. 1 ustawy o $wiadczeniu ustug droga
elektroniczna);
- inne dane, zaréwno niezbedne do $wiadczenia ushugi droga elektroniczng (art. 18
ust. 213 w zw. z art. 22 ust. 1), jak rowniez te, ktore nie sg niezbedne do §wiadczenia
ustug, jednak na ktdérych przetwarzanie ustugobiorca wyrazit zgodg dla celéw reklamy,
badania rynku oraz zachowan i preferencji ustugobiorcow (art. 18 ust. 4 w zw. z art.
19 ust. 2 pkt 2);

" Podobnie raport Najwyzszej Izby Kontroli z 2013 r.. Informacja o wynikach kontroli ,,Uzyskiwanie i
przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji oraz innych danych, o
ktérych mowa w art. 180 ¢ i d ustawy Prawo telekomunikacyjne” (Nr ewid. 107/2013/P/12/191/KPB).

2 Dz U.z2013r., poz. 1422, j.



- dane eksploatacyjne (oznaczenia identyfikujace ustugobiorce nadawane na
podstawie danych, o ktérych mowa w art. 18 ust. 1; oznaczenia identyfikujace
zakonczenie sieci telekomunikacyjnej lub system teleinformatyczny, z ktdrego
korzystal ustugobiorca; informacje o rozpoczeciu, zakonczeniu oraz zakresie
kazdorazowego korzystania z ustugi $wiadczonej droga elektroniczng; informacje o
skorzystaniu przez ustugobiorce z ustug §wiadczonych droga elektroniczng).

Na podstawie obecnego brzmienia art. 18 ust. 6 ustugodawca jest zobowiazany do
udzielania powyzszych informacji ,organom pafistwa na potrzeby prowadzonych
postepowan”. W literaturze wskazuje sig, ze literalne brzmienie przepisu nie ogranicza
zakresu jego zastosowania jedynie do postgpowan karnych, ale obejmuje réwniez
postgpowania cywilne czy administracyjne'®. Ogolne sformutowania uzyte w przepisie maja
przelozenie na uzasadnione watpliwosci co do zakresu danych, ktére moga byé przekazane
organom panstwa'*,

Opiniowany projekt wprowadza w odniesieniu do danych internetowych dwa rodzaje
zmian. Z jednej strony wymienia je m.in. w art. 20c ustawy o Policji, obok danych
telekomunikacyjnych i pocztowych, ktére Policja moze pozyskiwaé w celu $cigania
przestepstw. Z drugiej zas, projekt precyzuje brzmienie art. 18 ust. 6 ustawy o §wiadczeniu
ushug droga elektroniczng: ,,Ustugodawca nieodptatnie udostepnia dane, o ktorych mowa w
ust. 1-5, organom panstwa, uprawnionym na podstawie odrebnych przepiséw, na potrzeby
prowadzonych przez nie postgpowan”. Taka propozycja brzmienia tego przepisu ogranicza
sytuacje, w ktorych mozliwym bedzie siegnigcie po ,,dane internetowe”. Uzyskaé takie dane
beda mogty jedynie podmioty, ktére taka kompetencje beda mialy przewidziang w ustawach
resortowych lub tez na podstawie przepisoéw procedury.

Takie doprecyzowanie przepisu nalezy oceni¢ pozytywnie, jednak zmiang te nalezy
interpretowa¢ w $wietle innych zmian wprowadzanych réwnolegle, m.in. w ustawie o Policji.
Po pierwsze, sigganie po dane internetowe bedzie mozliwe po spetnieniu szerokiej, a tym
samym pojemnej, przestanki ,rozpoznawania, zapobiegania, zwalczania, wykrywania albo
uzyskiwania 1 utrwalania dowodow przestepstw albo w celu ratowania zycia lub zdrowia
ludzkiego badz wsparcia dziatan poszukiwawczych lub ratowniczych”. Po drugie, objecie
danych telekomunikacyjnych procedurg przewidziang dla pozyskiwania m.in. przez Policje
danych telekomunikacyjnych, poszerza sposoby siggania po dane. Zgodnie bowiem z art. 20¢
ust. 2 ustawy o Policji uslugodawca $wiadczacy ustugi droga elektroniczna udostepnia
nieodplatnie dane m.in. za posrednictwem sieci telekomunikacyjnej policjantowi
posiadajacemu pisemne upowaznienie. Wowczas udostepnianie danych internetowych
odbywa si¢ bez udziatu pracownikéw ustugodawcy ,,jezeli mozliwo$¢ taka jest przewidziana
w porozumieniu zawartym pomiedzy Komendantem Gléwnym Policji” a ustugodawca'®. Po
trzecie, dane eksploatacyjne stanowia w dalszym ciagu bardzo szeroki zakres informacji. Nie
jest przy tym jasne — czy i w jakim zakresie moga obejmowaé réwniez tre$¢ przesylanych
komunikatéw'®. Wynika to m.in. z tego na ile do $wiadczenia ustug droga elektroniczna maja

¥ K. Klafkowska-Wasniowska, Komentarz do art.18 ustawy o $wiadczeniu uslig drogq elek'tronicznq [w:] D.
Lubasz (red.), M. Namystowska (red.), W. Chomiczewski, K. Klafkowska-Wasniowska, Swiadczenie uslug
drogq elektronicznq oraz dostep warunkowy. Komentarz do ustaw, LexisNexis, 2011, pkt 10,

" Dostep panstwa do danych uzytkownikow ustug internetowych. Siedem problemdéw i kilka hipotez, Raport
Fundacji ,,Panoptykon”, Warszawa 2013, s, 21-22.

' Taka forma udostgpniania danych moze nastapi¢ przy speieniu warunkéw z art. 20c ust. 4 ustawy o Policji.

' K. Klafkowska-Wasniowska, Komentarz do art. 18 ustawy o $wiadczeniu uslug drogq elektronicznq ..., pkt 7.
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zastosowanie przepisy Prawa telekomunikacyjnego dotyczace tajemnicy telekomunikacyjnej
(m.in. w $wietle art. 159 ust. 2 pkt 4 Prawa telekomunikacyjnego'’).

W literaturze przedmiotu wskazuje si¢ na bardzo szeroki zakres danych okre§lonych w
art. 18 ust. 5 ustawy o $wiadczeniu ustug droga elektroniczna: ,,Punktem wyjscia do
uzyskiwania takich informacji mogq by¢ tzw. dane o ruchu w sieci telekomunikacyjnej, a wigc
dane o polqczeniach pomiedzy urzqdzeniami komputerowymi, ich adresy IP, daty i czas
trwania polqczenia, rodzaj polqczen. Uzyskiwanie takich informacji wiqze sie dalej z
mozliwosciq uzyskania informacji o skorzystaniu przez ustugobiorce z ustugi Swiadczonej
drogq elektroniczng. W tzw. logach systemowych serweréw zapisywane sq dane o ruchu,
adresy przeglqdanych stron internetowych, zapisy wysylanych wiadomosciach SMS czy
poczty elektronicznej. Informacji o odwiedzanych stronach i korzystaniu 7 ustug
dostarczajq rownies pliki cookies™™.

Tak szeroki zakres informacji bedzie pozwalal na bardzo szerokie, a jednoczesnie
precyzyjne odtworzenie réznych aspektow zycia prywatnego znajdujacych odzwierciedlenie
w m.in. w rodzajach odwiedzanych stron internetowych oraz przekazywanych informacjach
w ramach korzystania z ushug $wiadczonych droga elektroniczng. Powyzsze niejasnosci
powinny zosta¢ wyjasnione juz na etapie projektowania brzmienia nowych przepiséw, w taki
sposob aby nie bylo watpliwosci, ze sigganie po dane internetowe przez uprawnione
podmioty zawierajgce tres¢ przestanego komunikatu bedzie mozliwe jedynie w ramach
kontroli operacyjnej, tj. za uprzednia zgodg sadu. Jest to tym bardziej niezbgdne w $wietle
projektowanego art. 19 ust. 6a i 6b ustawy o Policji®.

3. Kontrola operacyjna

Srodki techniczne uiywane podczas kontroli operacyjnej

Trybunat Konstytucyjny orzekt, ze m.in. art. 19 ust. 6 pkt 3 ustawy o Policji oraz art.
27 ust. 6 pkt 3 ustawy o ABW — rozumiane w ten sposob, ze wiasciwy organ zarzadzajacy
kontrole operacyjna ma obowiazek wskaza¢ okreslony w prawie rodzaj $rodka technicznego
pozyskiwania informacji i dowodéw oraz ich utrwalania stosowany w indywidualnej sprawie
—sg zgodne z art. 2 i art. 47 w zwiazku z art. 31 ust. 3 Konstytucji.

Obecne brzmienie przepisdw poszczegélnych ustaw shizbowych przyznajacych
kompetencje do prowadzenia kontroli operacyjnej oparte jest o brzmienie ustawy o Policji,
ktora w art. 19 ust. 6 przewiduje, ze kontrola operacyjna prowadzona jest niejawnie i polega
na:

1) kontrolowaniu tresci korespondencji;

2) kontrolowaniu zawartosci przesylek;

3) stosowaniu Srodkéw technicznych umozliwiajqcych uzyskiwanie w  sposéb

niejawny informacji i dowodow oraz ich utrwalanie, a w szczegolnosci tresci rozmow

telefonicznych i innych  informacji  przekazywanych za  pomocq  sieci
telekomunikacyjnych.

7 Zgodnie z tym przepisem zakazane jest zapoznawanie sig, utrwalanie, przechowywanie, przekazywanie lub
inne wykorzystywanie tre$ci lub danych objgtych tajemnicg telekomunikacyjna przez osoby inne niz
nadawca i odbiorca komunikatu, chyba ze: (...) 4) bedzie to konieczne =z innych powodow
przewidzianych ustawgq lub przepisami odrebnymi.

'* K. Klafkowska-Wasniowska, Komentarz do art.18 ustawy o Swiadczeniu ushig drogq elektroniczng ..., pkt
7.

Por. pkt 3 opinii.



Interpretacja zaskarzonego przepisu przeprowadzona przez Trybunal, wskazuje, ze $rodki
techniczne, o ktérych mowa w art. 19 ust. 6 pkt 3 ustawy o Policji ,musza pozwalaé
uzyskiwaé o jednostce informacje i — kumulatywnie — utrwali¢ je, w sposob umozliwiajacy
ich nastgpcze wykorzystanie”. Ponadto ,z systemowej wykladni zakwestionowanych
przepisOw wynika, Ze stanowig one uzupeinienie i rozszerzenie mozliwosci pozyskiwania
informacji 1 dowoddw ponad to, co umozliwiaja m.in. art. 19 ust. 6 pkt 1 i 2 ustawy o Policji”.
Trybunat ocenit réwniez, ze , wyrazenie <<kontrola tresci korespondencji>> nie zaweza sie
jedynie do tradycyjnej formy wymiany informacji, lecz obejmuje kazdy sposob
przekazywania informacji pomiedzy jednostkami, bez wzgledu na forme (tradycyjna poczta,
e-mail, SMS, MMS itp.)”.

Jako standard w zakresie regulowania zasad niejawnego pozyskiwania informacji o
jednostce, Trybunat wskazal, ze ,,z punktu widzenia zasady okre$lonosci prawa i ustawowej
formy ograniczen konstytucyjnych wolnosci i praw nie jest bezwzglednie konieczne
stworzenie zamknigtego katalogu srodkow technicznych kontroli operacyjnej”. Natomiast
standard wyrazony w sentencji wyroku formuluje obowiazek wskazania przez organ
zarzadzajacy kontrole operacyjna, tj. sad, okreslonego w prawie rodzaju $rodka technicznego
pozyskiwania informacji i dowoddw oraz ich utrwalania stosowany w indywidualnej sprawie.

Projekt z lipca 2015 1. podejmowal prébe uszczegdtowienia i uporzadkowania form
prowadzenia kontroli operacyjnej, przewidujac m.in. blizej niezdefiniowany nadzor
elektroniczny, co zostalo skrytykowane w ramach prowadzonych konsultacji jako rozwiazanie
niewystarczajaco precyzyjne™. Projekt z grudnia 2015 r. jedynie czesciowo porzadkuje
ustawowg regulacje kontroli operacyjnej. Projektowany art. 19 ust. 6 wsérdéd form kontroli
operacyjnej wyrdznia, m.in.

- uzyskiwanie i utrwalanie obrazu lub dzwieku osdéb z pomieszczen, Srodkéw

transportu lub miejsc innych niz miejsca publiczne (pkt 2);

- uzyskiwaniu dostepu i kontroli zawartosci przesytek (pkt 5).

Wydaje sig, ze zaproponowane brzmienie przepisu nie obejmuje przypadkdéw
stosowania srodkéw technicznych pozwalajacych na $ledzenie srodkéw transportu, ktorymi
poshuguje si¢ osoba objeta kontrola operacyjng. Na gruncie dotychczasowych przepiséw nie
bylo jasne, czy stosowanie m.in. systemu GPS miesci si¢ w ramach $rodkéw technicznych, o
ktérych mowa m.in. w art. 19 ust. 6 pkt 3 ustawy o Policji*'. Brak wyraznego odestania do
mozliwosci elektronicznego nadzoru pojazdu prowadzi do wniosku, ze nie jest to czynno$é
stanowiaca kontrole operacyjna, a jedynie ,,inng” czynnos$¢ operacyjno-rozpoznawcza, a tym
samym nie podlegajaca jakiejkolwiek zewnetrznej kontroli

Ponadto przepis ten wskazuje na dwie inne formy kontroli operacyjnej, ktérych
kryterium réznicujace wydaje si¢ niejasne:

- uzyskiwanie i utrwalanie tre§ci rozmoéw prowadzonych przy uzyciu $rodkow

technicznych, w tym za pomoca sieci telekomunikacyjnych (pkt 1);

*  Por.: uwagi Urzgdu Komunikacji Elektronicznej do projektu senackiego (pismo z dnia 14 lipca 2015 r.)

dostepne na stronie;
hitp/Awww.senat.gov.pl/ex/senat/userfiles/_public/k8/dokumenty/konsuliacje/967/967 ulke,pdf; pismo
Prokuratora Generalnego z 17 lipca 2015 r. dostgpne na stronie:

hitp//www senat.gov. pl/e [x/senat/userfiles/_public/k&/dokumenty/konsuliac|e/967/967 _po.pdl.

' Agencja Bezpieczefistwa Wewnetrznego poinformowata HFPC w 2011 r., ze jest uprawniona do stosowania
systemu GPS w ramach kontroli operacyjnej — hup:/www hilirpol waw pl/precedens/akiualnosci/abw-
udziclily-informacji-publiczngi-w-przedmiocic-slosowania-gps-w-ramach-kontroli-operacyingi. himl.
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- uzyskiwanie i utrwalanie tre§ci korespondencji, w tym korespondencji prowadzone;j

za pomocg srodkéw komunikacji elektronicznej.

Niestety uzasadnienie projektu w tym zakresie jest niezwykle skape i ogranicza sie do
przytoczenia tresci przepisu. Literalne brzmienie przepisu wydaje sie wskazywal, ze obie
formy kontroli operacyjnej maja czes¢ wspdlna™. Z tego wzgledu w trakcie dalszych prac
legislacyjnych koniecznym wydaje si¢ wskazanie, na czym polegaja rdznice miedzy tymi
dwoma formami kontroli operacyjne;.

Powazne watpliwosci wzbudza jednak art. 19 ust. 6 pkt 4 ustawy o Policji, ktory
przewiduje, ze kontrola operacyjna polega na uzyskiwaniu i utrwalaniu danych zawartych w
informatycznych no$nikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych. Takie brzmienie przepisu przewiduje
poszerzenie dopuszczalnego zakresu kontroli operacyjnej w pordwnaniu z obecnie
obowiagzujacym brzmieniem art. 19 ust. 6 pkt ustawy o Policji. Z uwagi na niejawny charakter
postanowient sadu o zarzadzeniu kontroli operacyjnej, ktore dodatkowo w przypadku
uwzglednienia wnioskéw o zarzadzenie kontroli operacyjnej nie zawieraja uzasadnien,
niezwykle trudno jest zweryfikowaé, czy dotychczasowa praktyka prowadzenia kontroli
operacyjnej uwzgledniata réwniez uprawnienie do przeszukiwania danych zawartych w
informatycznych nosnikach danych czy systemach informatycznych. Tego typu uprawnienie
stanowi rodzaj ,,niejawnego przeszukania”, ktore dotychczas odbywalo sie na podstawie art.
236a k.pk., tj. wymagalo zagwarantowania odpowiednich gwarancji procesowych osobie
poddanej tego typu czynnosciom. Zaproponowane brzmienie przepisu powoduje, ze osoba,
ktorej przeszukano w ten sposob komputer, moze sie¢ o tym nigdy nie dowiedzie¢ (z uwagi na
brak obowiazku notyfikacji). Zdaniem Helsinskiej Fundacji Praw Czlowieka, tak daleko
idace poszerzenie zakresu kontroli operacyjnej, przy jednoczesnym pogorszeniu (w
poréwnaniu z obecnym stanem prawnym) uprawnien procesowych jednostki, stanowi
nieproporcjonalne wkroczenie w sfer¢ zycia prywatnego oraz narusza tajemnice
korespondencji oraz autonomi¢ informacyjng jednostki.

Najwigcej niejasnosci — z punktu widzenia ochrony tajemnicy korespondencji — budzi
jednak propozycja zawarta w art. 19 ust. 6a i 6b ustawy o Policji. Przewiduje on m.in., ze
kontroli operacyjnej nie stanowia ,,czynnosci, 0 ktérych mowa w ust. 6, polegajace na (...)
uzyskiwaniu danych w trybie art. 20¢”. Dodatkowo ust. 6b uzupelnia ten przepis poprzez
wskazanie, ze ,realizacja czynno$ci, o ktéorych mowa w ust. 6a nie wymaga zgody sadu”.
Poprzez ,,czynnosci, o ktéorych mowa w ust. 6” nalezy rozumie¢, m.in. pozyskiwanie tresci
rozmow i korespondencji czy danych zawartych w informatycznych nosnikach danych, a
wigc najbardziej ingerujacych w prywatno$¢ i tajemnice korespondencji i dlatego tez
obwarowanych obowiazkiem uzyskania zgody sadu. Tymczasem projektodawca przewiduje,
ze czynnosci te polegajace na ,uzyskiwaniu danych w trybie art. 20¢”, tj. np. za
posrednictwem sieci telekomunikacyjnej w oparciu o zawarte porozumienie z operatorem czy
ustugodawca §wiadczacym ustugi drogg elektroniczna, nie beda wymagaly zgody sadu.

Projekt z lipca 2015 r. zawieral analogiczne wylaczenie (ust. 6a), jednak art. 20c
ustawy o Policji, do ktérego ten przepis odwolywal, nie obejmowat mozliwosci siggania po
dane internetowe, ktorych zakres — jak zostalo wskazane powyzej — jest bardzo szeroki i
nieprecyzyjny, a ktéry moze obejmowaé réwniez tre$¢ komunikatoéw przesylanych za
posrednictwem sieci telekomunikacyjnej.

?  Definicja §rodkéw komunikacji elektronicznej zawarta w art. 2 pkt 5 ustawy o $wiadczeniu ustug droga
elektroniczng odwotuje si¢ do definicji systemu teleinformatycznego (art. 2 pkt 3), ktéry z kolei m.in.
zapewnia wysylanie danych przez sieci telekomunikacyjne w rozumieniu Prawa telekomunikacyjnego.
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W Swietle powyzszych ustalen, ze wydaje sie, ze projektowany art. 19 ust. 6a i 6b
bedzie umozliwial sigganie po tres¢ komunikacji zawartej w danych internetowych bez
uprzedniej zgody sadu. Taka interpretacja projektowanego przepisu z kolei wprowadzalaby
wyjatek od ogolnych regul siegania przez stuzby po tresci komunikacji, ktory na etapie
przedprocesowym zawsze wymaga uprzedniej zgody sadu. To z kolei narusza obowiazek
ochrony tajemnicy korespondencji wynikajacy z Konstytucji oraz z Europejskiej Konwencji
Praw Czlowieka. Dlatego tez w toku procesu legislacyjnego, nalezy w taki sposéb
doprecyzowa¢ projektowane przepisy, aby ograniczony zostal zakres danych
internetowych mozliwych do uzyskania przez uprawnione sluzby. Nalezy si¢ przy tym
zastanowi¢ czy art. 19 ust. 6a pkt 2 jest w ogdle potrzebny, czy tez bardziej czytelnym
rozwigzaniem byloby odpowiednie doprecyzowanie art. 20c, z wyraznym jednak
wylaczeniem mozliwoséci pozyskiwania w tym trybie treSci komunikacji prowadzonej za
posrednictwem sieci telekomunikacyjnej.

Czas prowadzenia kontroli operacyjnej

Podobnie jak projekt z lipca 2015 r., takze i opiniowany projekt z grudnia 2015 r.
przewiduje zmiany w zakresie maksymalnego czasu prowadzenia kontroli operacyjnej. Nowe
brzmienie art. 19 ust. 9 ustawy o Policji odnosi si¢ do sytuacji, gdy podczas stosowania
kontroli operacyjnej pojawia si¢ nowe okolicznosci istotne dla zapobiezenia lub wykrycia
przestgpstwa albo ustalenia sprawcow 1 uzyskania dowoddw przestepstwa. Wowczas mozliwe
jest przedhuzenie przez sad prowadzenia kontroli operacyjnej nawet po uptywie terminéw z
art. 19 ust. 8 ustawy o Policji, tj. 6 miesiecy. Projekt zaklada, ze to wyjatkowe przedtuzenie
prowadzenia kontroli operacyjnej bedzie mozliwe ,,na nastepujace po sobie okresy, ktorych
taczna dlugos¢ nie bedzie mogla przekracza¢ 12 miesiecy”, przez co laczne prowadzenie
kontroli operacyjne bedzie mogto trwa¢ nawet 18 miesigcy®.

W uzasadnieniu projektu — tak samo jak w projekcie z lipca 2015 r. - nie wskazano
dlaczego projektodawca zaproponowal az tak dhugi okres. Projektodawca wydaje sie
porownywac ten okres z 12 miesiecznym terminem retencji danych telekomunikacyjnych.
Poréwnanie to jednak jest zupeinie nieadekwatne z uwagi na odmienny przedmiot czynnosci
prowadzonych kontroli operacyjnej. W ocenie Fundacji, nie powinien by¢ dluzszy niz
okres prowadzenia kontroli operacyjnej przewidziany w ustepie 8, tj. 6 miesi¢cy*.

Nizszy standard zastosowano na gruncie przepisow ustawy o CBA, ABW czy SKW.
Przewiduja one, ze w sytuacji pojawienia si¢ nowych istotnych okolicznosci dla zapobiezenia
lub wykrycia przestepstwa albo ustalenia sprawcy i uzyskania dowoddéw przestepstwa, ,,sad
(...) moze wydawa¢, réwniez po uplywie okresow, o ktorych mowa w ust. 8, kolejne
postanowienia o przedluzeniu kontroli operacyjnej na nastepujace po sobie okresy, z
ktorych zaden nie moze trwa¢ dluzej niz 12 miesiecy”. Tym samym projektodawca nie
ustanowil maksymalnego okresu prowadzenia kontroli operacyjnej przez CBA, ABW i
SKW, a to z kolei skutkuje tym, ze projektodawca nie realizuje wytycznych zawartych w
wyroku Trybunalu Konstytucyjnego odnoszacych si¢ obowigzku okreslenia
maksymalnego terminu prowadzenia kontroli operacyjnej.

W uzasadnieniu wskazano, ze takie zrdznicowanie wynika ze specyfiki zadan
realizowanych przez shuzby specjalne. ,,Przyjecie takiego rozwiqzania w odniesieniu do stuzb

23

Uzasadnienie projektu, s. 10.

M Projektodawca nie przedstawit informacji, jak obecnie wyglada praktyka w zakresie stosowania art. 19 ust.
9, w ktorym termin nie zostal w ogéle oznaczony. Uzyskanie takich informacji wydaje si¢ niezbedne na
dalszych etapach prowadzenia prac legislacyjnych nad projektem.
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specjalnych jest niezbedne z perspektywy biezqcych zagrozeh, m.in. w  kontekscie
przyjmowanego obecnie modus operandi sprawcow takich przestgpstw jak przestepstwa o
charakiterze terrvorystycznym, sabotaz, czy szpiegostwo, wykorzystujqcych tzw. uspione
ogniwo.” - wskazano w uzasadnieniu®’. Problem polega jednak na tym, ze Centralne Biuro
Antykorupcyjne nie $ciga przestgpstw o charakterze terrorystycznym czy tez sabotazu
lub szpiegostwa. Tym samym projekt przyjal to samo bledne zalozenie, na ktérym
bazowal projekt z lipca 2015 r.

Projektodawca powotuje si¢ przy tym na stanowisko Trybunatu Konstytucyjnego,
ktory zaznaczyl, ze ,, nie jest wykluczone zréinicowanie intensywnosci ochrony prywatnosci,
autonomii informacyjnej oraz tajemnicy komunikowania si¢ z uwagi na to, czy dane o
osobach pozyskujq sluzby wywiadowcze i zajmujqce sig ochronq bezpieczenstwa paristwa, czy
tez czyniq to stuzby policyjne”. Projektowana regulacja (m.in. art. 27 ust. 9 ustawy o ABW
czy art. 17 ust. 9 ustawy CBA) w zestawieniu z powyzszym standardem rodzi szereg
watpliwosci. Przedstawione uzasadnienie projektu opiera si¢ na wnioskowaniu ,,z mniejszego
na wigksze”. W oparciu o prawdopodobna specyfike modus operandi niektérych
przestgpstw (np. o charakterze terrorystycznym) proponuje si¢ stworzy¢ norme
generalng (regulujaca maksymalny czas stosowania kontroli operacyjnej) majgca
zastosowanie do wszystkich przestepstw $ciganych np. przez ABW (np. niektorych
przestepstw okreslonych w kodeksie karnym skarbowym)* czy CBA.

Zaproponowane brzmienie art. 27 ust. 9 ustawy o ABW, art. 17 ust. 9 ustawy o
CBA oraz art. 31 ust. 7 ustawy o SKW jest nieproporcjonalnym wkroczeniem w prawo
do prywatnosci oraz tajemnice korespondencji. Realizacja zamierzen projektodawcy
odnoszaca si¢ do specyfiki niektérych przestepstw (zreszta niezwykle lakonicznie
przedstawiona w uzasadnieniu projektu) powinna byé precyzyjnie powiazana z
poszczegdlnymi przestepstwami (np. sabotazu albo o charakterze terrorystycznym). W
odniesieniu do pozostatych przestepstw, standard precyzji przepisow dotyczacych czasu
trwania kontroli operacyjnej powinien by¢ zblizony do terminéw prowadzenia kontroli
operacyjnej przez Policje, tj. nie powinien przekracza¢ 6 miesiecy (art. 19 ust. 8) przedtuzony
maksymalnie o kolejne 6 miesigcy (po spetnieniu przestanek z art. 19 ust. 9).

Przestanki prowadzenia kontroli operacyjnej przez Agencje Bezpieczenstwa

Wewnetrznego

Trybunal Konstytucyjny uznat za niezgodny z Konstytucja art. 27 ust. 1 w zw. z art. 5
ust. 1 pkt 2 lit. b ustawy o ABW i AW. Art. 5 ust. 1 pkt 2 przewiduje, ze do zadan ABW
nalezy rozpoznawanie, zapobieganie i wykrywanie przestepstw godzacych w podstawy
ekonomiczne panstwa. Przepis ten zostal uznany za niewystarczajaco precyzyjna ingerencje w
prawa i wolnosci.

Projektodawca nie uzupetnit jednak zadan ABW poprzez korekte art. 5 ustawy o ABW
1 AW. Jedyne zmiany odnosza si¢ do brzmienia art. 27 ust. 1 ustawy o ABW, zgodnie z
ktorym kontrola operacyjna bedzie mogla by¢ prowadzona w celu rozpoznawania,
zapobiegania i wykrywania przestepstw, o ktorych mowa w ,rozdz. 35-37 ustawy z dnia 6
czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553, z pozn. zm.) oraz rozdz. 6 i 7
ustawy z dnia 10 wrzes$nia 1999 r. — Kodeks karny skarbowy (Dz. U. z 2013 r. poz. 186, z
pdézn. zm.) — jezeli godza w podstawy ekonomiczne panstwa”. Jest to niezwykle szeroki

5. 15 uzasadnienia.

* Projekt przewiduje daleko idace uporzadkowanie kompetencji ABW zawartych art. 5 ust. 1 ustawy o ABW.
Rozwiazanie to stanowi kopie propozycji rzadowej z 2014 r. (por. projekt ustawy o ABW, druk sejmowy nr
2295).
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katalog przestgpstw, obejmujacy m.in. kradziez z wlamaniem, zniszczenie rzeczy czy
kradziez pojazdu mechanicznego, za$ pozostawiona przestanka ,godzi w podstawy
ekonomiczne panstwa” jest nieprecyzyjna i trudna do zweryfikowania.

Po pierwsze, podstawy prowadzenia kontroli operacyjnej powinny mie¢ swoje
odzwierciedlenie w zadaniach realizowanych przez ABW, tj. w art. 5 ustawy. Po drugie,
katalog przestgpstw, o ktorych mowa w rozdziatach 35-37 k.k. musi zosta¢ zawezony tak, aby
odpowiadal zadaniom i pozycji ustrojowej ABW i nie pokrywat si¢ z zadaniami innych stuzb,
np. Policji.

Obowiqzek wykonania postanowienia sygnalizacyjnego Trybunalu Konstytucyjnego

(sygn. S 2/06)

Projekt niestety w dalszym ciagu nie wykonuje postanowienia sygnalizacyjnego
Trybunalu Konstytucyjnego z 25 stycznia 2006 r. (sygn. S 2/06). Trybunat wskazal na
potrzebg uregulowania obowigzku informowania oséb objetych kontrola operacyjng o
fakcie jej prowadzenia. Trybunal argumentowal, ze istnienie takiego obowiqzku policji
byloby zapewne wskazane i odpowiadaloby potrzebie efektywnej instrumentalizacji
proceduralnej konstytucyjnego prawa okreslonego w art. 51 ust. 4 Konstytucji. Podobny
problem w innych paristwach europejskich doprowadzil do podwyzszenia standardu
gwarancji proceduralnych (na tle sprawy Klass i inni wprowadzono w niemieckim
ustawodawstwie, pozytywny obowiqzek informacji o prowadzonej, zakonczonej kontroli

operacyjnej)”.

Trybunat Konstytucyjny zwrécit na to uwage rowniez w wyroku z 30 lipca 2014 r.
wskazujac wsrdd standardéw konstytucyjnych odnoszacych sie do prowadzonych czynno$ci
operacyjno-rozpoznawczych wymog ,unormowania procedury informowania jednostek o
niejawnym pozyskaniu informacji na ich temat, w rozsqdnym czasie po zakonczeniu dzialan
operacyjnych i zapewnienie na wniosek zainteresowanego poddania sqdowej ocenie
legalno$ci zastosowania tych czynnosci, odstepstwo jest dopuszczalne wyjqtkowo”.

W uzasadnieniu projektu — podobnie jak w przypadku projektu z lipca 2015 r. -
projektodawca nie podziela konkluzji plynacych z postanowienia sygnalizacyjnego z 2006 r.
oraz z wyroku z 2014 r. i wskazuje na trzy rodzaje przeszkdd zwiazanych z wykonaniem
postanowienia sygnalizacyjnego:

- ,wiazaloby si¢ z naruszeniem podstawowych zasad na podstawie ktorych

funkcjonujg stuzby i powaznie mogloby zawazy¢ na skutecznym dziataniu stuzb, ale

takze mogloby zagrozi¢ bezpieczenistwu Sit Zbrojnych RP oraz oséb, ktére w

niejawny sposob udzielaja pomocy stuzbom”;

- wigzalyby si¢ z tym trudnosci z ustaleniem danych oséb z uwagi na znaczng skale

uzywania tzw. telefonéw pre-paid;

- obowiazek informowania pozostawalby w sprzecznosci z ustawowym wymogiem

ochrony form i metod czynno$ci operacyjno-rozpoznawczych oraz faktu ich

prowadzenia.

Tym samym projektodawca podejmuje probe argumentacji dlaczego postanowienie
sygnalizacyjne nie powinno zostaé wykonane. W ocenie Helsifiskiej Fundacji Praw
Cziowieka istnieje szansa na implementowanie postanowienia sygnalizacyjnego Trybunatu
Konstytucyjnego do polskiego porzadku prawnego przy jednoczesnym zabezpieczeniu
interesu publicznego, jakim sa porzadek i bezpieczenstwo publiczne. Po pierwsze, obawa iz
obowigzek informowania moglby ,,zawazy¢ na skutecznym dzialaniu stuzb” moze zostaé
zredukowana poprzez mozliwos¢ odroczenia takiego obowiazku w czasie, np. do zakonczenia
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prowadzonego postgpowania w sytuacji, w ktorej zebrane materialy nie doprowadzity do
wszczecia postepowania przygotowawczego. Po drugie, w sytuacji korzystania przez osobe
podstuchiwang =z telefonéw pre-paid mozliwe byloby wprowadzenie w ustawie
odpowiedniego wylaczenia, zgodnie z ktorym niemozliwo$¢ ustalenia danych abonenta
bedzie miala wplyw na brak mozliwosci realizacji tego obowiazku. Po trzecie, warto
podkresli¢, iz wspomniany obowiazek ochrony form i1 metod dziatania stuzb jest
obowigzkiem wynikajacym z ustawy, podczas gdy obowiazek informowania jednostki o
prowadzeniu wobec niej kontroli operacyjnej wynika z przywolanej interpretacji art. 51 ust. 4
Konstytucji. Argument sugerujacy, iz uniemozliwia on realizacje obowiazku wynikajacego z
norm konstytucyjnych moze skutkowac watpliwoscia co do jego zgodnosci z Konstytucja.
Odmienna argumentacja oparta o twierdzenie, iz wymog wynikajacy z Konstytucji jest
niezgodny z unormowaniem ustawowym, nie znajduje oparcia w konstytucyjnej hierarchii
zrodet prawa powszechnie obowiazujacego.

W ocenie Helsinskiej Fundacji Praw Czlowieka wykonanie wyroku Trybunahu
Konstytucyjnego z 30 lipca 2014 r. wymaga implementowania postanowienia
sygnalizacyjnego Trybunalu z 25 stycznia 2006 r. z odpowiednim uwzglednieniem
informowania o fakcie pozyskiwania danych telekomunikacyjnych przez uprawnione shuzby.
Obowiazek informowania powinien, co najmniej obejmowal przedstawicieli zawoddéw
zaufania publicznego w zakresie, w jakim sluzby pozyskaly, a nastgpnie zniszczyly
informacje zawierajace tajemnice zawodowa.

4. Niszczenie materialow kontroli operacyjnych zawierajacych tajemnice
zawodowe

Trybunat orzek!t, ze m.in. art. 19 ustawy o Policji jest niezgodny z Konstytucja w
zakresie, w jakim nie przewiduje gwarancji niezwlocznego, komisyjnego i
protokolarnego zniszczenia materialéw zawierajacych informacje objete zakazami
dowodowymi, co do ktérych sad nie uchylil tajemnicy zawodowej badz uchylenie bylo
niedopuszczalne. Opiniowany projekt wprowadza w poszczegdlnych ustawach specjalng
procedure, ktora jednak wbrew sentencji wyroku, nie zmierza bezposrednio do zniszczenia
wskazanych materiatéw.

Wszystkie kategorie informacji prawnie chronionych na gruncie art. 178, 178a, 180 §
3 oraz 180 § 2 k.p.k. beda obowiazkowo przekazywane prokuratorowi, ktéry jednak nie
bedzie mogt ich zweryfikowad i zarzadzi¢ zniszczenia, ale ktory automatycznie bedzie musiat
je przekaza¢ do sadu (art. 19 ust. 15f i 15g ustawy o Policji). Sad z kolei zdecyduje w
przedmiocie dopuszczalnosci ich wykorzystania w postgpowaniu karnym ,,gdy jest to
niezbgdne dla dobra wymiaru sprawiedliwosci, a okoliczno$¢ nie moze by¢ ustalona na
podstawie innego dowodu”. Sad decyduje rowniez w przedmiocie zniszczenia materialow,
ktorych wykorzystanie jest niedopuszczalne.

Trybunat potozyl nacisk na obowiazek zagwarantowania ,niezwlocznego,
komisyjnego i protokolarnego zniszczenia materialéw zawierajacych informacje objete
zakazami dowodowymi”. Tymczasem projekt daje pierwszenstwo procedurze, ktora
,»zalegalizuje” zgromadzone wczeéniej informacje. Po drugie, projektowana procedura
przewiduje bardzo szerokie ,udostepnianie” zgromadzonych informacji zawierajacych
tajemnice zawodowa. Przejawem tego jest obowiazek przekazania zgromadzonych
materialéw prokuratorowi, ktory nastgpnie ma obowiazek ich dalszego przekazania sadowi.
Nie jest przy tym jasne, jaki jest cel przekazania tych informacji prokuratorowi, jesli nie ma
on kompetencji samodzielnego nakazania shizbom zniszczenia tych materialdéw Policji, a
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jedynie moze zlozy¢ odpowiedni wniosek do sadu. Co wigcej, w $wietle brzmienia art. 19 ust.
15G, prokurator nie moze wnie$é o zniszczenie materialéw. Projektowany przepis nie wyraza
nadzorczej roli prokuratora w procedurze prowadzenia kontroli operacyjnej. Prowadzi jedynie
do poszerzenia krggu 0sob, ktore moga si¢ zapoznac z informacjami zawierajacymi tajemnice
zawodowe znajdujacymi si¢ w materiatach z kontroli operacyjne;.

W ocenie Fundacji, procedura powinna by¢ skonstruowana w taki sposob, aby
jako domniemanie traktowaé¢ obowigzek protokolarnego zniszczenia zgromadzonych
informacji zawierajacych tajemnice zawodowe. Niszczenie takie powinno odbywac sig juz
na poziomie stuzby, ktéra zgromadzita takie informacje, z jednoczesnym poinformowaniem
sadu o konieczno$ci zniszczenia zgromadzonych informacji, jak réwniez poinformowaniem
osoby, o ktorej mowa w art. 180 § 2 k.p.k. (przy ewentualnej mozliwosci odroczenia w czasie
tego obowiazku). Jedynie w drodze wyjatku od takiej zasady (np. z uwagi na dobro wymiaru
sprawiedliwos$ci, por. art. 19 ust. 15h), szef stuzby moze wystapi¢ do sadu o zgode na
pozostawienie zgromadzonych danych zawierajacych tajemnicg zawodowg. Taka procedura
zgody sadowej powinna przyktadowo odpowiadaé¢ procedurze zarzadzania kontroli
operacyjnej, tj. uwzgledniaé sytuacje, kiedy wlasciwy prokurator nie wyraza zgody na
pozostawienie materiatéw i nakazuje ich zniszczenie.

S. Konkluzje

W ocenie Helsinskiej Fundacji Praw Czlowieka projekt wymaga dalszych prac
legislacyjnych, ktére dostosuja go do wymogdw wynikajacych z wyroku Trybunatu
Konstytucyjnego, ale rowniez do wytycznych zawartych w wyroku Digitial Rights Ireland.
Projekt w obecnym ksztalcie nie wykonuje wyroku Trybunatu Konstytucyjnego i catkowicie
pomija wyrok Trybunatu Sprawiedliwosci UE, przez co jest rdwniez niezgodny z prawem
Unii Europejskiej (m.in. dyrektywg 2002/58). Co gorsze, w porownaniu z projektem z lipca
2015 r., obniza poziom projektowanego systemu kontroli nad uzyskiwaniem przez stuzby
danych telekomunikacyjnych, zwigkszajac uprawnienia stuzb do siggania po dane
internetowe (np. za posrednictwem sieci telekomunikacyjnej, bez potrzeby indywidualnych
wnioskéw kierowanych do ustugodawcy).

System kontroli powinien zosta¢ uzupelniony na poziomie wewngtrznym — poprzez
utworzenie na — wzor Centralnego Biura Antykorupcyjnego — niezaleznego pelnomocnika ds.
ochrony danych osobowych, oraz na poziomie zewnetrznym — m.in. poprzez poszerzenie
uprawnien Generalnego Inspektora Ochrony Danych Osobowych w zakresie kontroli nad
przetwarzaniem danych osobowych przez uprawnione do tego stuzby. W dalszym ciagu
jednak niezbedne jest zagwarantowanie statej kontroli nad wszelkimi aspektami dziatalnosci
stuzb przez niezalezny organ nadzoru. Dlatego w ocenie Helsinskiej Fundacji Praw
Cziowieka nalezy powrdcié¢ do projektu powotania Komisji ds. Kontroli Stuzb Specjalnych.
Takie rozwiazanie stanowilo realizacje standardow zwiazanych ze stworzeniem skutecznego
mechanizmu skargowego, ktdry wynika m.in. z art. 13 Europejskiej Konwencji Praw
Czlowieka®’. Przedmiotem prac legislacyjnych powinno staé sie roéwniez zagadnienie
wykonania postanowienia sygnalizacyjnego Trybunatu Konstytucyjnego z 2006 r.

Projekt zawiera réwniez szereg niescistoSci odnoszacych sie do katalogu form
prowadzonej kontroli operacyjnej oraz procedury, ktora w sposdb rzeczywisty zapewni
ochrong tajemnicy obronczej, adwokackiej czy lekarskiej. W trakcie dalszych prac
legislacyjnych nalezy rowniez rozwazyC¢ ograniczenie maksymalnego czas prowadzenia

7 Por.: Report on the Democratic Oversight of the Security Services (adopted by the Venice Commission, 1-2
June 2007), CDL-AD(2007)016, § 251-262.
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kontroli operacyjnej (m.in. art. 19 ust. 9 ustawy o Policji oraz art. 27 ust. 9 ustawy o ABW i

AW).

Ponadto, projekt nie zawiera oceny skutkdéw regulacji, m.in. dotyczacych zmian w
zakresie wymiaru sprawiedliwosci. Projektodawca przewiduje, ze sady beda rozpatrywaty
sprawozdania poszczegdlnych shuzb w zakresie uzyskiwania i przetwarzania przez nich
danych telekomunikacyjnych. Taki obowiazek sprawozdawczy zostal powiazany z
fakultatywnym trybem kontroli takich sprawozdan, w szczegélnos$ci poprzez zapoznanie si¢ z
materialami uzasadniajacymi udostepnienie danych telekomunikacyjnych. Projektodawca nie
przedstawia informacji, czy bedzie sie to wigzalo z potrzeba zapewnienia dodatkowych
etatow sedziowskich oraz jak wplynie to na obciazenie praca sedzidw.

Projekt opinii zostal sporzqdzony przez Barbare Grabowskg-Moroz w ramach programu ,, Monitoring procesu
legislacyjnego w obszarze wymiaru sprawiedliwosci” realizowanego przez Helsinskq Fundacje Praw Czlowieka
dzieki dotacji ofrzymanej z programu ,, Obywatele dla Demokracji” finansowanego z Funduszy EOG.
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