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Brak wystarczajagcych zabezpieczen prawnych przed monitoringiem potgczen
komunikacyjnych przez stuzby policyjne

Zakharov przeciwko Rosji (wyrok — 4 grudnia 2015 r., Wielka Izba, skarga nr 47143/06)

Roman Zakharov jest redaktorem naczelnym w spofce wydawniczej i korzysta z usfug
szeregu sieci operatoréw komarkowych. W grudniu 2003 r. wnidst sprawe sgdowg przeciwko
trzem operatorom telefonii komodrkowej, Ministerstwu Komunikacji i Departamentowi
Federalnej Stuzby Bezpieczenstwa (FSB) region Sankt Petersburga i Leningradu,
zarzucajgc ingerencje w prywatno$¢ jego potgczen telefonicznych. Twierdzit, ze na
podstawie zarzgdzenia okreSlajgcego wymagania techniczne systemu majgce umozliwic¢
dziatania operacyjno — $ledcze w sieci telekomunikacyjnej, wydanego przez Ministerstwo
Komunikacji — operatorzy telefonii komoérkowej musieli zainstalowac sprzet umozliwiajgcy
nieograniczone przechwytywanie przez FSB wszystkich potfgczen telefonicznych bez
zezwolenia sgdu. Zwrécit sie do wiasciwego sgdu o zarzgdzenie usuniecia takiego sprzetu i
zapewnienie, aby dostep do potgczen telefonicznych miaty wytgcznie osoby upowaznione.

Sady rosyjskie oddality pozew. W wyroku utrzymanym w mocy w kwietniu 2006 r. sgd
rejonowy orzekt, ze powdd nie udowodnit, ze jego rozmowy telefoniczne byty podstuchiwane
a operatorzy telefonii komdrkowej przekazywali informacje chronione osobom
nieupowaznionym. Zainstalowanie sprzetu, o ktérym byta mowa, jako takie nie naruszato
prywatnosci jego rozmoéw.

W skardze do Trybunatu Zakharov zarzucit naruszenie prawa do poszanowania zycia
prywatnego i korespondencji (art. 8 Konwencji) z powodu braku w szczegdlnoSci
wystarczajgcych zabezpieczen w prawie rosyjskim przed monitoringiem przez stuzby
policyjne potgczen telefonicznych. Twierdzit, ze majg one nieograniczony dostep do
wszystkich potgczen, mogg wiec je monitorowa¢ bez wczesniejszej zgody sadu. Zarzucit
takze, ze w zwigzku z tg sytuacjg nie miat zadnego skutecznego srodka prawnego na
poziomie krajowym (art.13 Konwencji).

Trybunat musiat w pierwszej kolejnosci zajg¢ sie kwestig, czy skarzacy miat status
pokrzywdzonego i czy doszto do ingerencji. Zwrécit uwage, ze skarzacy twierdzit, iz
ingerencja nastgpita w rezultacie samego tylko istnienia ustawodawstwa umozliwiajgcego
tajne przechwytywanie potgczen telefonii komérkowej a jego zarzut dotyczyt raczej istnienia
ryzyka, ze bytby przedmiotem takich dziatan niz stosowania wobec niego jakichs$
konkretnych $rodkéw wigzacych sie z podstuchem.

W podsumowaniu dotychczasowego orzecznictwa Trybunat podkreslit, ze systematycznie
twierdzit, iz Konwencja nie zapewnia instytucji actio popularis, a jego zadanie zwykle nie
polega na ocenie wchodzgcego w gre prawa lub praktyki in abstracto, ale na ustaleniu, czy
sposéb jego stosowania albo oddziatywania prowadzit do naruszenia Konwencji wobec
skarzgcego. Tak wiec, aby mdc wnies¢ skarge zgodnie z art.34 jednostka musi miec
mozliwo$¢ wykazania, ze byta “bezposrednio dotknieta” zarzuconym sSrodkiem. Jest to
nieodzowne dla uruchomienia mechanizmu ochrony na podstawie Konwencji, chociaz w toku
postepowania kryterium to nie moze by¢ stosowane w sposob rygorystyczny, mechaniczny i
nieelastyczny.

Tak wiec, Trybunat uznat mozliwos¢ ogolnego zakwestionowania wchodzgcego w gre rezimu
ustawowego w sferze tajnej inwigilacji ze wzgledu na jej szczegolne cechy oraz znaczenie
skutecznej kontroli i nadzoru nad nimi. W sprawie Klass i inni v. Niemcy (wyrok z 6 wrzesnia
1978 r.) stwierdzit, ze jednostka moze pod pewnymi warunkami domagac sie uznania za
ofiare naruszenia wytgcznie na skutek istnienia tajnych srodkéw albo zezwalajgcego na nie

OPRACOWANIE MAREK ANTONI NOWICKI



2 Zakharov przeciwko Rosji (wyrok — 4 grudnia 2015 r., Wielka Izba, skarga nr
47143/06)

ustawodawstwa, bez obowigzku udowodnienia, ze zostaty w rzeczywistosci wobec nigj
zastosowane. Istotne warunki nalezy ustala¢ w kazdej sprawie z uwzglednieniem prawa
albo praw Konwencji, ktore zostaly naruszone, tajnego charakteru kwestionowanych
srodkéw oraz zwigzku miedzy skarzgcym i tymi Srodkami.

W $lad za wyrokiem w sprawie Klass i inni, orzecznictwo organéw Konwencji rozwineto dwa
réwnolegte podejscia do kwestii statusu pokrzywdzonego w sprawach dotyczgcych tajnej
inwigilacji.

W wielu sprawach Komisja i Trybunat orzekty, Zze test ze sprawy Klass i inni nie moze by¢ tak
interpretowany, aby obejmowat kazdg osobe w panstwie obawiajgcg sie, ze stuzby
bezpieczenstwa mogg zbiera¢ i przechowywaé na jej temat informacje. Nie mozna jednak
byto racjonalnie oczekiwa¢ od skarzgcego udowodnienia, ze byly zbierane i przechowywane
informacje odnoszgce sie do jego zycia prywatnego. W dziedzinie Srodkow tajnych,
wystarczy ustalenie istnienia praktyk umozliwiajgcych tajng inwigilacje oraz rozsgdnego
prawdopodobiehstwa, ze stuzby bezpieczenstwa zbieraty i przechowywaty informacje
odnoszace sie do jego zycia prywatnego. We wszystkich tych sprawach skarzgcy zarzucili
rzeczywiste przechwytywanie ich potgczen. W niektoérych z nich zarzuty byly bardziej ogolne
i dotyczyty ustawodawstwa oraz praktyki umozliwiajgcej tajng inwigilacje.

W innych sprawach Trybunat potwierdzit podejscie ze sprawy Klass i inni, ze istnienie
przepisow i praktyk zezwalajgcych i tworzacych system stosowania tajnej kontroli
komunikowania sie oznaczat zagrozenie, ze kontrolg bedg objeci wszyscy, do ktorych
ustawodawstwo to mogtoby byé zastosowane. Zagrozenie to z koniecznosci ma wptyw na
swobode komunikowania sie uzytkownikéw ustug telekomunikacyjnych i w ten sposéb
oznacza ingerencje w Korzystanie z praw na podstawie art.8, niezaleznie od srodkow
rzeczywiscie wobec nich podjetych. We wszystkich tych sprawach przedmiotem zarzutow
byto w sposéb ogdlny ustawodawstwo i praktyka umozliwiajgca srodki tajnej kontroli. W
niektorych z nich chodzito réwniez o fakty przechwytywania potaczen.

Wreszcie, w najswiezszym wyroku na ten temat, Kennedy v. Wielka Brytania (wyrok z 18
maja 2010 r.), Trybunat stwierdzit, Ze nie mozna pomingé specjalnych raciji
usprawiedliwiajgcych rezygnacje przez Trybunat w sprawach dotyczgcych Srodkéw tajnych z
generalnego podejscia uniemozliwiajgcego jednostce kwestionowanie prawa w sposéb
abstrakcyjny. Chodzito gtéwnie o to, aby tajnosc¢ takich srodkéw nie spowodowata, by srodki
takie staty sie w istocie niekwestionowalne i pozostawaty poza kontrolg krajowych organéw
sgdowych i Trybunatu. W celu ustalenia w konkretnej sprawie, czy jednostka moze domagac
sie uznania, ze doszlo do ingerencji w rezultacie samego tylko istnienia ustawodawstwa
umozliwiajgcego tajne srodki inwigilacji, Trybunat musi wzig¢ pod uwage dostepnosé
srodkéw na poziomie krajowym i ryzyko, ze inwigilacja bedzie wobec niej stosowana. Jesli
nie mozna jej kwestionowac na poziomie krajowym, szeroko rozpowszechnione podejrzenia
i troska w spoteczenstwie, ze uprawnienia do tajnej inwigilacji sg naduzywane, nalezy uznaé
za usprawiedliwione. Nawet jesli rzeczywiste ryzyko kontroli jest niskie, istnieje wtedy
wieksza potrzeba kontroli ze strony Trybunatu.

W tych okolicznosciach, aby mozna byto przyja¢ podejscie jednolite i przewidywalne,
konieczne jest wyjasnienie, kiedy skarzagcy moze domagaé sie uznania go za
pokrzywdzonego naruszeniem art. 8 bez koniecznosci udowodnienia, ze tajne srodKi
inwigilacji byty w rzeczywistosci wobec niego zastosowane.
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W ocenie Trybunatu, podejscie przyjete w wyroku Kennedy najlepiej odpowiada potrzebie
zapewnienia, aby tajnos¢ inwigilacji nie powodowata, ze stang sie faktycznie nie do
zakwestionowania i poza kontrolg krajowych organow sadowych i Trybunatu. Trybunat
zgodzit sie, ze skarzagcy mogt domagac sie uznania za pokrzywdzonego naruszeniem na
skutek samego tylko istnienia srodkow tajnej inwigilacji lub ustawodawstwa pozwalajgcego
na ich stosowanie, z zastrzezeniem spetnienia nastepujgcych wymagan. Po pierwsze,
Trybunat musi uwzgledni¢ zakres ustawodawstwa zezwalajgcego na inwigilacje przez
zbadanie, czy skarzacy mogt by¢ nig dotkniety, ze wzgledu na przynaleznos¢ do grupy oséb
objetej kwestionowanymi przepisami albo dlatego, ze dotykata ona bezposrednio wszystkich
uzytkownikéw ustug komunikacyjnych w systemie, w ktorym rozmowy kazdej osoby moga
by¢ kontrolowane. Po drugie, Trybunat musi wzig¢ pod uwage dostepnosé srodkow
odwotawczych na poziomie krajowym oraz uzalezni¢ stopien kontroli od skutecznosci tych
srodkéw. Jesli system krajowy nie zapewnia skutecznego srodka prawnego osobie, ktora
podejrzewa, ze jest poddana tajnej inwigilacji, nie mozna uzna¢ za nieusprawiedliwione
szeroko rozpowszechnionych podejrzen i troski w spoteczenstwie, ze uprawnienia do
inwigilacji sg naduzywane. Samo zagrozenie kontrolg moze by¢é wtedy uznane za
ograniczenie swobodnego komunikowania sie przy pomocy stuzb pocztowych i
telekomunikacyjnych, stanowigc wobec wszystkich lub potencjalnych uzytkownikow
bezposrednig ingerencje w prawo zagwarantowane w art. 8. W rezultacie usprawiedliwione
jest istnienie potrzeby wiekszej kontroli przez Trybunat i wyjatku od zasady nie dajgcej
jednostce prawa do kwestionowania prawa w sposOb abstrakcyjny. Jednostka nie musi
wtedy wykazac istnienia jakiegokolwiek ryzyka, ze tajne $rodki kontroli byt wobec nigj
stosowane. Przeciwnie, jesli system krajowy zapewnia skuteczne srodki prawne, szeroko
rozpowszechnione podejrzenie naduzy¢ jest trudniej usprawiedliwi¢. Jednostka moze sie
wtedy domaga¢ uznania za pokrzywdzong naruszeniem z powodu samego tylko istnienia
srodkéw tajnych lub zezwalajgcego na nie ustawodawstwa jedynie, gdy wykaze, ze ze
wzgledu na swojg sytuacje osobistg byta nimi potencjalnie zagrozona.

Podejscie ze sprawy Kennedy zapewnia wiec Trybunatowi wymagany poziom elastycznosci
przy rozpatrywaniu rozmaitych mozliwych sytuacji w kontekscie tajnej inwigilacji, biorac pod
uwage cechy systemow prawnych panstw czionkowskich a w szczegdlnosci dostepne srodki
prawne i rozmaito$¢ sytuacji osobistych skarzgcych.

Potgczenia z telefonu komoérkowego sg bezspornie objete pojeciami “zycie prywatne” i
“korespondencja” zawartymi w art. 8 ust.1 Konwencji.

Skarzgcy w tej sprawie twierdzit, ze doszto do ingerencji w jego prawa w rezultacie samego
istnienia ustawodawstwa zezwalajgcego na Srodki tajnej inwigilacji i ich ryzyka a nie
stosowania wobec niego jakichs$ specyficznych srodkéw tego rodzaju.

Kwestionowane ustawodawstwo stanowi system tajnej kontroli, w ramach ktérego potgczenia
z telefonu komoérkowego kazdej osoby korzystajgcej z ustug rosyjskich firm telefonii
komérkowe] mogg byé przechwytywane nawet bez notyfikacji. W tym stopniu
ustawodawstwo wchodzgce w gre bezposrednio dotyka wszystkich uzytkownikéw ustug
telefonii komoérkowej.

Trybunat uznat, ze prawo rosyjskie nie zapewnia skutecznych srodkéw prawnych osobie,
ktora podejrzewa, ze jest poddana tajnej kontroli. W swietle tych ustalen skarzacy nie musiat
wykazywagé, ze z uwagi na swojg sytuacje osobistg jest narazony na ryzyko tajnej inwigilacji.

Ze wzgledu na tajny charakter Srodkow inwigilacji przewidzianych w kwestionowanym
ustawodawstwie, szeroki zakres ich stosowania, dotykajgcy wszystkich uzytkownikow
telefonii komorkowej i brak skutecznych srodkdéw kwestionowania zarzuconego stosowania
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takich srodkéw na poziomie krajowym, Trybunat uwazat za usprawiedliwione zbadanie
wchodzgcego w gre ustawodawstwa in abstracto.

Skarzgcy mogt uwazaé sie za pokrzywdzonego naruszeniem Konwencji, nawet, jesli na
poparcie swojej skargi nie byt w stanie zarzuci¢, ze byt przedmiotem inwigilacji. Z tych
samych powoddw samo istnienie kwestionowanego ustawodawstwa oznaczato ingerencje w
korzystanie z praw na podstawie art. 8. Trybunat oddalit wiec zastrzezenie rzadu w tym
zakresie.

Przy ocenie, czy ingerencja byta uzasadniona na podstawie art. 8 ust. 2, Trybunat zauwazyt
na podstawie swojego ugruntowanego orzecznictwa, ze sformutowanie “zgodnie z prawem”
wymaga, aby zarzucony srodek miat jakg$s podstawe w prawie krajowym i byt zgodny z
zasadg rzadoéw prawa wyraznie wymieniong w preambule do Konwencji i nieodtgczng od
przedmiotu i celu art.8. Prawo musi wiec spetnia¢ wymagania jakoSciowe: by¢ dostepne dla
osoby wchodzgcej w gre i przewidywalne co do swoich skutkdw.

Trybunat orzekt wielokrotnie, ze sposéb rozumienia “przewidywalnosci” w kontekscie
przechwytywania potgczen komunikacyjnych nie moze by¢ taki sam, jak w wielu innych
dziedzinach. Przewidywalno$¢ w specjalnym kontekscie tajnych srodkéw inwigilacji takich,
jak przechwytywanie potgczen komunikacyjnych nie moze oznaczaé¢ obowigzku umozliwienia
jednostce przewidzenia, kiedy wtadze mogg kontrolowaé jej potgczenia, aby mogta
odpowiednio dostosowaé swoje postepowanie. Zwtaszcza jednak, gdy uprawnienia wtadzy
wykonawczej sg wykonywane w sposob tajny, ryzyko arbitralnosci jest oczywiste. Istotne
jest wiec istnienie wyraznych, szczegotowych uregulowan dotyczgcych przechwytywania
rozmow telefonicznych zwlaszcza, ze dostepna technologia w tej materii staje sie coraz
bardziej skomplikowana. Prawo krajowe musi by¢ wystarczajgco jasne, aby odpowiednio
wskazaé¢ obywatelom okolicznosci i warunki, w jakich wtadze publiczne sg uprawnione, aby
po nie siegac.

Ponadto, gdy praktyczna implementacja srodkéw tajnej inwigilacji nie podlega kontroli os6b
wchodzacych w gre ani ogétu, bytoby sprzeczne z zasadg rzaddéw prawa, gdyby swoboda
wtadzy wykonawczej albo sedziego wyrazata sie w kategoriach nieograniczonych uprawnien.
W rezultacie prawo musi wystarczajgco jasno wskazywac zakres kazdej takiej swobody
wladz i spos6b korzystania z niej, aby zapewni¢ jednostce odpowiednig ochrone przed
arbitralng ingerencja.

W orzecznictwie dotyczgcym tajnych srodkéw inwigilacji Trybunat wskazat nastepujgce
wymagane minimalne zabezpieczenia prawne w celu unikniecia naduzy¢ wtadzy: nature
przestepstwa, ktére moze prowadzi¢ do zarzgdzenia kontroli; definicje kategorii oséb
mogacych podlegaé podstuchowi, maksymalny okres podstuchu, procedure wymagang przy
badaniu, korzystaniu i przechowywaniu uzyskanych danych; $rodki ostroznosci wymagane
przy przekazywaniu danych innym osobom, okolicznosci, w jakich zapisy mogg albo musza
by¢ skasowane lub zniszczone.

W zwigzku z kwestig, czy ingerencja byta “konieczna w spoteczenstwie demokratycznym” w
realizacji uprawnionego celu Trybunat przyznat, ze przy wazeniu interesu panstwa w
ochronie jego bezpieczenstwa przy pomocy srodkow tajnej inwigilacji na tle wagi ingerencji w
prawo skarzgcego do poszanowania jego zycia prywatnego, wiladze korzystajg z pewnej
swobody wyboru srodkéw. Jest ona jednak poddana kontroli europejskiej obejmujgcej
ustawodawstwo i decyzje na jego podstawie. Ze wzgledu na ryzyko, ze system tajnej kontroli
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stworzony dla ochrony bezpieczenstwa narodowego moze ostabia¢ a nawet niszczy¢
demokracje pod pretekstem jej obrony, Trybunat musi by¢ przekonany, ze istniejg
odpowiednie i skuteczne gwarancje przed naduzyciami. Ocena zalezy od wszystkich
okolicznoéci sprawy, takich jak natura, zakres i czas trwania mozliwych $rodkéw, podstawy
wymagane do ich zarzadzenia, wladze wlasciwe do wydania zezwolenia, stosowania i
kontroli nad nimi, oraz rodzaj $rodka przewidzianego przez prawo krajowe. Trybunat musi
oceni¢, czy procedury nadzoru nad zarzgdzeniami i stosowaniem srodkéw restrykcyjnych
utrzymywaty “ingerencje” w granicach koniecznosci w spoteczenstwie demokratycznym.

Kontrola i nadz6r nad stosowaniem srodkow tajnej inwigilacji moze wchodzi¢ w gre w trzech
stadiach: na poczatku, w jej trakcie oraz po jej zakonczeniu. Jesli chodzi o dwa pierwsze
stadia, sama jej natura i logika dyktuje, aby nie tylko inwigilacja ale réwniez towarzyszgca jej
kontrola byly dokonywane bez wiedzy danej osoby. W rezultacie, gdy jednostka nie moze
domagac sie skutecznego srodka prawnego z wiasnej inicjatywy albo bezposredniego
udziatu w jakiejkolwiek procedurze kontrolnej, istniejgce procedury muszg same zapewniac
odpowiednie i ekwiwalentne gwarancje chronigce jej prawa. Ponadto, jesli granice tego, co
konieczne w rozumieniu art. 8 ust. 2 majg nie zosta¢ przekroczone, wartosci spoteczenstwa
demokratycznego muszg by¢ przestrzegane w procedurze kontroli mozliwie najmocniej. W
dziedzinie, w ktérej w indywidualnych przypadkach naduzycie jest potencjalnie tak tatwe i
moze mieC tak szkodliwe konsekwencje dla spoteczehstwa demokratycznego jako catosci,
nalezy co do zasady powierzy¢ kontrole w trybie nadzoru sedziemu. Oferuje ona bowiem
najlepsze gwarancje niezaleznosci, bezstronnosci i wlasciwej procedury.

Jesli chodzi o trzecie stadium, po zakonczeniu inwigilacji, kwestia pézniejszej jej notyfikacji
wigze sie nierozerwalnie ze skutecznoscig srodkéw prawnych przed sgdami i w rezultacie z
istnieniem skutecznych zabezpieczeh przed naduzywaniem uprawnien do inwigilacji.
Zasadniczo pozostaje niewiele miejsca na odwotania do sgdow zainteresowanych osob,
chyba ze dowiedzialy sie one o srodkach podjetych bez ich wiedzy i w rezultacie bylty w
stanie zakwestionowac¢ ich legalno$¢ z mocg wsteczng albo, alternatywnie, chyba ze kazdy,
kto podejrzewa, ze jego rozmowy sg albo byty przechwytywane, moze wystgpi¢ do sadow,
ktorych jurysdykcja nie zalezy od notyfikacji podstuchu.

Trybunat stwierdzit, Ze doszto do ingerencji w art. 8 ust.1 w zwigzku z ogdlnym zarzutem
dotyczgcym ustawodawstwa rosyjskiego regulujgcego tajne przechwytywanie potgczen z
telefonéw komorkowych. Przy badaniu zasadnosci ingerencji na podstawie art. 8 ust. 2
Trybunat musi wiec badaé, czy kwestionowane ustawodawstwo byto jako takie zgodne z
Konwencja.

W sprawach, w ktorych ustawodawstwo zezwalajgce na tajng kontrole jest kwestionowane
przed Trybunatem, zgodnos¢ ingerencji z prawem blisko wigze sie z kwestig, czy zostato
spetnione kryterium “koniecznosci”. Trybunat uznat wiec za wiasciwe zajecie sie tgcznie
wymaganiami “zgodnie z prawem” i “konieczno$¢”. ,Jakos¢ prawa” w tym sensie oznacza, ze
musi ono by¢ nie tylko dostepne a jego stosowanie przewidywalne, ale takze zapewnia¢, aby
srodki tajnej inwigilacji byty stosowane wylgcznie w razie “koniecznoéci w spoteczenstwie
demokratycznym”, w szczegolnosci przez zapewnienie odpowiednich i skutecznych
zabezpieczen oraz gwarancji przeciwko naduzyciom.

Podstuch potgczen z telefonéw komdrkowych miat bezspornie podstawe w prawie krajowym.
Realizowat on uprawnione cele ochrony bezpieczenstwa narodowego publicznego,
zapobiegania przestepstwom oraz ochrony interesow gospodarczych kraju. Pozostato
oceni¢, czy byto ono dostepne i zawierato odpowiednie i skuteczne gwarancje umozliwiajgce
spetnienie wymagan “przewidywalnosci” i “koniecznosci w spoteczenstwie demokratycznym”.
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Trybunat ocenit wiec kolejno dostepnos¢ prawa krajowego, zakres i dlugos¢ stosowania
srodkéw tajnej inwigilacji, wymagane procedury przy przechowywaniu, udostepnianiu,
badaniu, korzystaniu, przekazywaniu i niszczeniu przechwyconych danych, procedury
zezwolen, rozwigzania odnoszace sie do nadzoru nad stosowaniem $rodkow tajnej
inwigilacji, wszelkich mechanizmow notyfikacji i Srodkéw prawnych przewidzianych w prawie
krajowym.

W zwigzku z kwestig dostepnosci prawa krajowego strony zgodzity sie, ze prawie wszystkie
regulacje zostaty urzedowo opublikowane i byty publicznie dostepne. Istniat natomiast spor
miedzy stronami, czy zalgczniki do zarzgdzenia Ministerstwa Komunikacji spetniaty
wymagania dostepnosci. Nie zostaly one nigdy opublikowane oficjalnie w sposéb ogdlnie
dostepny, uwazano bowiem, Ze majg charakter techniczny. W ocenie Trybunatu musiaty by¢
jednak publicznie dostepne. Dostep do nich mieli jednak tylko specjalisci. Ich tekst widniat
jedynie w prywatnej bazie danych w internecie. Trybunat wyrazit zal z powodu braku ogdinie
dostepnej oficjalnej publikacji, jednak ze wzgledu na fakt, ze zostaty opublikowane w
oficjalnym czasopismie ministerialnym wraz z dostepem w internecie, nie bylo potrzeby
dalszego rozwazania kwestii dostepnosci prawa krajowego. Nalezato raczej skoncentrowaé
sie na wymaganiach przewidywalnosci i koniecznosci.

Trybunat potwierdzit, ze prawo musi okre$laé zakres stosowania $rodkow tajnej inwigilacii
przez przekazanie obywatelom odpowiedniej wskazéowki co do okolicznosci, w ktérych
wtadze sg uprawnione do siegania po nig — w szczegdlnosci przez wyrazne ustalenie natury
przestepstw mogacych by¢ powodem podstuchu i definicji kategorii oséb, ktérych telefony
mogg by¢ podstuchiwane.

Warunek przewidywalnosci nie wymaga od panstwa wymienienia w sposob wyczerpujacy, z
nazwy, konkretnych przestepstw moggcych prowadzi¢ do podstuchu. Musi jednak byé
wskazana wystarczajgco szczegotowo ich natura. Trybunal, po przeanalizowaniu
obowigzujgcych przepiséw, uznat, ze ich natura byta wystarczajgco jasna. Rdwnoczesnie
odnotowat z troska, ze prawo rosyjskie zezwala na tajne podstuchy w odniesieniu do bardzo
szerokiej skali przestepstw, nawet stosunkowo drobnych.

Podstuch moze by¢ zarzadzony nie tylko wobec oskarzonego, ale réwniez osoby mogacej
posiada¢ informacje na temat przestepstwa albo inne istotne dla sprawy karnej.
Réwnoczeénie Trybunat stwierdzit brak jakiegokolwiek wyjasnienia w prawie rosyjskim albo
ugruntowanym orzecznictwie, sposobu, w jaki powinny byé stosowane w praktyce pojecia “
osoba mogagca posiada¢ informacje na temat przestepstwa ” oraz “osoba, ktéra moze
posiada¢ informacje istotne dla sprawy karnej”.

Poza podstuchami w celach zapobiegania lub wykrywania przestepstw, potgczenia
telefoniczne lub inne potgczenia mogg by¢ kontrolowane w nastepstwie informacji na temat
wydarzeh lub dziatan zagrazajgcych bezpieczenstwu narodowemu, wojskowemu,
ekonomicznemu i ekologicznemu Rosji. Nigdzie jednak w prawie rosyjskim nie ma definicji,
jakie zdarzenia lub dziatalno§¢ mozna uwazac za takie zagrozenia.

Trybunat juz wczedniej orzekt, ze wymaganie “przewidywalnosci” prawa nie oznacza
obowigzku panstwa przyjecia przepisow szczegotowo wymieniajgcych kazde zachowanie
mogace doprowadzi¢ do tajnej inwigilacji ze wzgledu na “bezpieczenstwo narodowe”. Z
natury rzeczy zagrozenia dla bezpieczenstwa panstwa mogg réznic¢ sie charakterem i mogg
by¢ nieprzewidziane albo trudne do uprzedniego zdefiniowania. Réwnoczesnie jednak w
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kwestiach dotykajgcych praw podstawowych bytoby sprzeczne z zasadg rzgdoéw prawa,
jedng z podstawowych zasad spoteczenstwa demokratycznego zapisanych w Konwencji,
gdyby swoboda witadzy wykonawczej w sferze bezpieczehstwa narodowego byta
nieskrepowana. W rezultacie prawo musi wystarczajgco jasno wskazywacé zakres kazdej
takiej swobody witasciwych wiadz i sposob korzystania z niej, biorgc pod uwage uprawniony
cel srodka wchodzgcego w gre umozliwiajgcego zapewnienie jednostce odpowiednigj
ochrony przed arbitralng ingerencja.

W OSAA nie ma zadnej wskazéwki co do okolicznosci, w jakich potgczenia jednostki mogg
by¢ przechwytywane z powodu wydarzen lub dziatan zagrazajgcych bezpieczenstwu
narodowemu, wojskowemu, ekonomicznemu czy ekologicznemu. Istnieje prawie
nieograniczona swoboda oceny, jakie wydarzenia lub akty stanowig takie zagrozenie i czy
jest ono wystarczajgco powazne, aby usprawiedliwiato tajng inwigilacje, rodzgc w ten sposéb
mozliwosci naduzy¢. W Rosji wymagane jest uprzednie zezwolenie sgdu. Moze ono stuzy¢
ograniczeniu swobody stuzb stosowania prawa interpretacji szerokich terminéw “osoba
mogaca posiadaé informacje na temat przestepstwa ”, “osoba, ktéra moze posiadac
informacje istotne dla sprawy karnej’, a takze *“ wydarzenia lub dziatania zagrazajgce
bezpieczenstwu narodowemu, wojskowemu, ekonomicznemu czy ekologicznemu Ros;ji”
przez stosowanie ustalonej ich interpretacji sadowej lub ugruntowanej praktyki weryfikacji w
kazdej sprawie istnienia wystarczajgcych powodoéw przechwytywania potgczen konkretnej
osoby. Trybunat zgodzit sie, ze wymaganie uprzedniej zgody stanowi wazne zabezpieczenie
przed arbitralnoscig. Jego skutecznosc¢ Trybunat zdecydowat sie zbadac pdzniej.

Przy badaniu dtugosci stosowania $rodkow tajnej kontroli Trybunat stwierdzit, ze nie jest
niczym nieuzasadnionym pozostawienie okresu podstuchu do uznania wiasciwych wtadz
krajowych kompetentnych w tej kwestii i uprawnionych do przedtuzania zezwolen na jego
stosowanie, pod warunkiem odpowiednich zabezpieczen takich, jak wyrazne wskazanie w
prawie krajowym okresu, po ktérym zezwolenie wygasnie, warunkow pod jakimi moze ono
by¢ ponowione i okolicznosci, w jakich musi by¢ uchylone.

Jesli chodzi o pierwsze zabezpieczenie, zarowno kodeks postepowania karnego jak i OSAA
przewidujg, ze zgode na podstuch moze wydacé sedzia na okres nie przekraczajgcy szesciu
miesiecy. Istnieje wiec w prawie krajowym wyrazna wskazowka co do okresu, po ktoérym
zezwolenie wygasnie. Po drugie, warunki, pod jakimi zezwolenie moze byé ponowione sg
rowniez wyraznie wskazane w przepisach. W szczegodlnosci, sedzia moze przedtuzyé
podstuch za kazdym razem na maksymalnie sze$¢ miesiecy, po ponownym zbadaniu
wszystkich istotnych materiatow. W zwigzku z trzecim zabezpieczeniem dotyczgcym
okolicznosci, w jakich nalezy zaprzestaé podstuchu, Trybunat stwierdzit, ze wymaganie jego
zakonczenia, gdy nie jest juz konieczny, znajduje sie wylgcznie w kodeksie postepowania
karnego. OSAA nie zawiera niestety takiego wymagania. W praktyce, oznacza to, ze
podstuchy w postepowaniu karnym sg lepiej chronione niz prowadzone poza nim, w
szczegoblnosci w zwigzku z “ wydarzeniami lub dziataniami zagrazajgcymi bezpieczenhstwu
narodowemu, wojskowemu, ekonomicznemu czy ekologicznemu”.

Trybunat uznat, ze chociaz prawo rosyjskie zawiera wyrazne regulacje odnoszace sie do
dtugosci i przedtuzenia stosowania podstuchow przewidujgce odpowiednie zabezpieczenia
przed naduzyciami, przepisy OSAA odnoszgce sie do kwestii zakohczenia inwigilacji nie
przewidujg wystarczajgcych gwarancji przed arbitralng ingerencja.

Prawo rosyjskie stwierdza, ze dane zebrane w rezultacie Srodkow tajnej inwigilacji stanowig
tajemnice panstwowg i majg byC umieszczone i przechowywane w warunkach
wykluczajgcych ryzyko nieuprawnionego dostepu do nich. Mogg one by¢ ujawnione
funkcjonariuszom panstwowym, ktérzy rzeczywiscie ich potrzebujg do wykonywania swoich
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obowigzkow i posiadajg odpowiedni certyfikat bezpieczenstwa. Wymagane jest zapewnienie,
ze beda ujawniane wytgcznie informacje niezbedne. Przepisy wyraznie wskazujg urzednika
odpowiedzialnego za bezpieczenstwo przechowywanych danych i ochrone przed dostepem
do nich oséb bez koniecznego certyfikatu bezpieczenstwa. Prawo okresla réwniez warunki i
procedury przekazywania organom $cigania przechwyconych danych zawierajgcych
informacje na temat przestepstwa. Okresla w szczegolnosci wymagania ich bezpiecznego
przechowywania i warunki uzycia jako dowodoéw w postepowaniu karnym. Trybunat zgodzit
sie, ze prawo rosyjskie zawiera jasne regulacje regulujgce przechowywanie, korzystanie i
przekazywanie przechwyconych danych, umozliwiajgce zminimalizowanie ryzyka
nieuprawnionego dostepu do nich lub ich ujawnienia.

Materiaty z podstuchu muszg by¢ zniszczone po szesciu miesigcach przechowywania, jesli
dana osoba nie zostata oskarzona w sprawie karnej. W razie jej oskarzenia sedzia musi
podjg¢ decyzje, po zakonczeniu postepowania karnego, co do dalszego przechowywania i
zniszczenia materiatu z podstuchu uzytego jako dowaod.

Zdaniem Trybunatu szesciomiesigczny termin przechowywania przyjety w prawie rosyjskim
jest rozsadny. Réwnoczesnie, z zalem stwierdzit brak wymagania natychmiastowego
zniszczenia danych nie majgcych znaczenia ze wzgledu na cel, w jakim zostaty uzyskane.
Automatyczne przechowywanie przez sze$¢ miesiecy wyraznie nieistotnych danych nie
mozna uznac za usprawiedliwione na podstawie art. 8.

Ponadto, w przypadku spraw, w ktérych osoba inwigilowana zostata oskarzona o
przestepstwo, Trybunat odnotowat z troska, ze prawo rosyjskie daje nieograniczong
swobode sedziemu prowadzgcemu proces przechowywania albo zniszczenia danych
uzytych jako dowody po zakonczeniu procesu. Prawo rosyjskie nie daje obywatelom w tym
zakresie zadnej wskazéwki co do okolicznosci, w jakich przechwycony materiat moze by¢
nadal przechowywany. Trybunat uznat wiec, ze prawo nie bytlo pod tym wzgledem
wystarczajgco jasne.

W czesci dotyczacej zezwolen na podstuchy Trybunat wzigt pod uwage wiele czynnikow
przy ocenie, czy procedura zezwolen mogta zapewni¢, iz tajna inwigilacja nie byfa
zarzadzona chaotycznie, bezprawnie albo bez odpowiedniej rozwagi. Obejmujg one w
szczegolnosci organ wiasciwy do wydania zezwolenia na inwigilacje, zakres jego kontroli i
tres¢ zezwolenia.

Zezwolenie na podstuch telefoniczny wydane przez organ niesgdowy moze by¢ zgodne z
Konwencja, jesli jest on wystarczajgco niezalezny od wiadzy wykonawczej.

Prawo rosyjskie zawiera wazne zabezpieczenie przed arbitralng albo masowg tajng
inwigilacjg. Wymaga ono, aby na kazdy podstuch telefonéw albo innych sposobéw
komunikowania si¢ istniata zgoda sgdu. Agencja stosowania prawa starajgca sie o0 zgode na
podstuch musi przedstawi¢ w tym zakresie uzasadniony wniosek do sedziego, ktéry moze
zgdac od niej przedstawienia materiatdw wspierajgcych. Sedzia musi uzasadni¢ decyzje o
zgodzie na podstuch.

W kwestii zakresu kontroli organu wydajgcego zezwolenia Trybunat potwierdzit, ze nalezy
mu zapewni¢ mozliwo$¢ oceny, czy przeciwko danej osobie istniato uzasadnione
podejrzenie, w szczegolnosci, czy istniaty wskazania faktyczne prowadzgce do podejrzen, ze
planuje ona, popetnia albo popetnita czyny przestepcze albo inne akty moggce uzasadniac
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tajne srodki inwigilacji, np. zagrazajgce bezpieczenstwu narodowemu. Musi takze upewnic
sie, czy wnioskowany podstuch spetnia wymagania “koniecznosci w demokratycznym
spoteczenstwie”, w tym, czy jest proporcjonalny do realizowanych uprawnionych celow,
przez zweryfikowanie np. czy mozliwe jest ich osiggniecie w drodze s$rodkow mniej
restrykcyjnych.

Zakres kontroli sgdowej w Ros;ji jest ograniczony. Materiaty zawierajgce informacje na temat
tajnych agentéw lub informatoréw policji czy tez organizacji i taktyk dziatan operacyjno —
sledczych mogg nie by¢ przedstawione sedziemu i w rezultacie wytgczone spod jego
kontroli. Trybunat uwazat, Ze nieujawnienie istotnych informacji sgdom pozbawia je
mozliwosci oceny, czy isthiata wystarczajgca podstawa faktyczna, aby podejrzewa¢ osobe,
wobec ktérej wnioskowane byty dziatania operacyjno — sledcze o przestepstwo lub
dziatalnos¢ zagrazajgcg bezpieczenstwu narodowemu, wojskowemu, ekonomicznemu albo
ekologicznemu. Trybunat juz wczes$niej stwierdzit, ze istniejg techniki, ktore rownoczesnie
uwzgledniajg uprawnione interesy bezpieczenstwa zwigzane z naturg i zrodlami informacji
tajnych a roéwnoczesnie przyznajg jednostce rzeczywisty instrument sprawiedliwosci
proceduralne;.

W Rosji sedziowie nie muszg weryfikowa¢, czy wobec okreslonej osoby istniato
“‘uzasadnione podejrzenie” ani stosowac¢ testu “koniecznosci” i “proporcjonalnosci’.
Réwnoczes$nie Trybunat Konstytucyjny w swoich orzeczeniach wyjasnit, ze ciezar dowodu
spoczywa na organie wnioskujgcym, ktéry musi wykaza¢ koniecznosé podstuchu a sedzia
rozpatrujgcy wniosek zweryfikowa¢ jego podstawy i wydaé zezwolenie jedynie po
upewnieniu sie, ze jest on zgodny z prawem, konieczny i usprawiedliwiony. Stwierdzit
réwniez, ze decyzja sgdu zezwalajgca na podstuch musi zawieraé uzasadnienie i wskazywac
konkretne podstawy podejrzenia, ze przestepstwo zostato popetnione, albo aktualnie trwa,
czy tez jest planowane albo ze prowadzona jest dziatalnosé zagrazajgcg bezpieczehstwu
narodowemu, wojskowemu, ekonomicznemu lub ekologicznemu, czy tez, ze osoba, wobec
ktérej wnioskowany jest podstuch bierze udziat w tej dziatalnosci przestepczej lub innej. W
istocie wiec zalecit, aby sady rosyjskie przy rozpatrywaniu wnioskéw badaty, czy istniato
uzasadnione podejrzenie wobec danej osoby i zezwalaty na podstuch wytgcznie, gdy byt on
konieczny i proporcjonalny.

Prawo wyraznie nie wymaga od sgdow stosowania sie do opinii Trybunatu Konstytucyjnego
co do wymaganej interpretacji ustawy, jedli zostata ona wyrazona w decyzji a nie w wyroku.
Materiaty przedstawione przez skarzgcego wskazywaty, ze sady nie zawsze stosowaty sie
do takich zalecen Trybunatu Konstytucyjnego. Z analiz saddéw rejonowych wynikato, ze
czesto wnioski o podstuch nie sg opatrzone wspierajgcymi je materiatami, a sedziowie nigdy
nie zgdajg ich przedstawienia. Samo odwotanie sie do istnienia informacji o przestepstwie
albo dziatalnosci zagrazajgcej bezpieczenstwu narodowemu, wojskowemu, ekonomicznemu
czy ekologicznemu wystarczato do wydania zgody. Wniosek oddala sie wytgcznie wtedy, gdy
nie zostat podpisany przez wtasciwg osobe, nie zawierat wskazania przestepstwa, w zwigzku
z ktéorym nalezato zarzgdzi¢ podstuch, albo dotyczyt przestepstwa, w zwigzku z ktorym
podstuch nie byt prawnie dozwolony. W codziennej praktyce sady rosyjskie nie weryfikujg
istnienia ‘uzasadnionego podejrzenia” ani nie stosujg testu “koniecznosci’ i
“proporcjonalnosci”.

Wreszcie, jesli chodzi o tre$¢ zezwolen, muszg one wyraznie okresli¢ osobe, ktéra ma by¢
kontrolowana lub pomieszczenia jako te, w zwigzku z ktoérymi zostato wydane zezwolenie.
Mozna tego dokonaé przez podanie nazwisk, adreséw, numeréw telefonéw albo innych
istotnych informacji.
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Kodeks postepowania karnego Federacji Rosyjskiej wymaga, aby wniosek o zgode na
podstuch wyraznie wymieniat konkretng osobe, ktérej rozmowy majg by¢ kontrolowane,
podobnie jak okres trwania podstuchu. Ustawa o dziatalnosci operacyjno — Sledczej (OSAA)
nie zawiera natomiast zadnego wymagania co do tresci wniosku o kontrole ani tresci
zezwolenia na podstuch. W rezultacie sady czasami wydajg zezwolenia nie wskazujgce
konkretnej osoby ani numeru telefonu, ktéory ma byé przedmiotem podstuchu, zezwalajg
natomiast na kontrole wszystkich potgczen telefonicznych w rejonie, w ktérym doszio do
przestepstwa. Niektére zezwolenia nie wskazujg okresu ich obowigzywania. Trybunat
uwazal, ze takie zezwolenia, nie zakazane wyraznie przez OSAA, dajg organom stosowania
prawa bardzo szerokg swobode decyzji, jakie potgczenia przechwytywacé i przez jaki okres.

W przypadkach nagtych istnieje mozliwo$¢ kontroli potgczeh bez wczesniejszej zgody sadu
stosowanych przez okres do 48 godzin. Sedzia musi by¢ poinformowany o kazdym takim
przypadku w ciggu 24 godzin od czasu rozpoczecia kontroli. Jedli w ciggu 48 godzin nie
zostanie wydane zezwolenie sgdowe, inwigilacja musi by¢ natychmiast przerwana. Trybunat
badat juz podobne postepowanie w trybie pilnym przewidziane w prawie butgarskim i
stwierdzit, ze bylo zgodne z Konwencjg. Jednak, inaczej niz w przepisach butgarskich,
rosyjskie “postepowanie w trybie pilnym” nie przewiduje wystarczajgcych zabezpieczeh.
Tak wiec, chociaz w sferze kryminalnej OSAA ogranicza procedure w trybie pilnym do
przypadkéw bezposredniego niebezpieczenstwa, ze moze dojs¢ do powaznego albo
szczegolnie powaznego przestepstwa, nie zawiera zadnych podobnych ograniczen w
przypadkach tajnej kontroli w zwigzku z wydarzeniami lub dziatalnoscig rodzacg zagrozenie
dla bezpieczehstwa narodowego, wojskowego, ekonomicznego lub ekologicznego. Prawo
krajowe nie ogranicza procedury w trybie pilnym do spraw wigzgcych sie z natychmiastowym
powaznym zagrozeniem dla bezpieczenstwa narodowego, wojskowego, ekonomicznego lub
ekologicznego. Pozostawia wtadzom nieograniczong swobode oceny, w jakich sytuacjach
postepowanie takie o charakterze niesgdowym bytoby usprawiedliwione. Ponadto, chociaz
prawo rosyjskie wymaga, aby sedzia zostat natychmiast poinformowany o kazdym
przypadku pilnego przechwytywania potgczen, jego uprawnienie ogranicza sie do wyrazania
zgody na przedtuzenie srodka kontroli poza okres 48 godz. Nie moze on jednak ocenia¢, czy
uzycie trybu pilnego byto usprawiedliwione albo czy materiat uzyskany w okresie
wczesniejszych 48 godzin powinien by¢ zachowany czy zniszczony. Prawo rosyjskie nie
zapewnia wiec skutecznej kontroli sgdowej postepowania w trybie pilnym. Z tych wzgledéw
Trybunat uwazat, ze procedura zezwolen przewidziana w prawie rosyjskim nie pozwala na
zapewnienie, aby tajne srodki kontroli nie byly zarzgdzane chaotycznie, niezgodnie z
prawem lub bez wiasciwej rozwagi.

W zwigzku z kwestig dostepu wtadz do potgczen Trybunat odnotowat argument skarzgcego,
ze stuzby bezpieczenstwa 1 policia posiadajg $rodki techniczne umozliwiajgce
przechwytywanie potgczen z telefonédw komoérkowych bez zgody sgdu, poniewaz majg
bezposredni dostep do wszystkich potgczen, a ich mozliwosci w tym zakresie nie zalezg od
przedstawienia dostawcy ustug tgcznosci zgody na podstuch.

Trybunat stwierdzit, Ze wymog przedstawienia zgody na podstuch przed uzyskaniem
dostepu do potaczen jest jednym z waznych zabezpieczen przed naduzyciami. W Rosji
organy stosowania prawa nie muszg okazywaé dostawcy ustug fgcznosci zezwolenia
sgdowego jako warunku dostepu do potgczen danej osoby, z wyjgtkiem przypadkow
zwigzanych z monitoringiem danych na podstawie kodeksu postepowania karnego. Na
podstawie zarzadzeh Ministerstwa Komunikacji dostawcy ustug fgcznosci muszag
zainstalowa¢ sprzet umozliwiajgcy tym organom bezposredni dostep do wszystkich potgczen
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z telefondw komorkowych uzytkownikow sieci. Majg oni rowniez obowigzek utrzymywania
baz danych, w ktérych gromadzone sg informacje na temat wszystkich abonentéw ich ustug
przez okres trzech lat; tajne stuzby posiadajg do nich bezposredni dostep. W rezultacie
organy stosowania prawa majg bezposredni dostep do wszystkich potgczen z telefonow
komoérkowych i dotyczacych ich danych.

Trybunat uwazat, ze sposob dziatania w Rosji systemu tajnej kontroli daje stuzbom
bezpieczenstwa i policji srodki techniczne umozliwiajgce obejscie procedury zezwolen i
przechwytywanie wszelkie potgczen bez wczes$niejszej zgody sadu. Nigdy nie mozna
catkowicie wykluczy¢ niewtasciwych dziatan funkcjonariusza niezaleznie od systemu, system
taki, jak rosyjski, umozliwiajgcy tajnym stuzbom i policji bezposrednie przechwytywanie
pofgczen kazdego obywatela bez zezwolenia na podstuch, jest szczegdlnie podatny na
naduzycia. Potrzeba istnienia zabezpieczeh przed arbitralnoscig i naduzyciami jest wiec
szczegolnie istotna.

Trybunat postanowit wiec zbada¢ szczegdinie starannie, czy rozwigzania dotyczace kontroli
przewidziane w prawie rosyjskim mogg zapewnic, ze wszystkie podstuchy byty prowadzone
zgodnie z prawem na podstawie wlasciwego zezwolenia sgdu.

W zwigzku z kwestia nadzoru na stosowaniem tajnych srodkow inwigilacji Trybunat
zauwazyt, ze przepisy nakazujg, aby wyposazenie zainstalowane przez dostawcéw ustug
tacznosci nie rejestrowato ani nie odnotowywato informacji na temat podstuchéw. Trybunat
stwierdzit, ze obowigzek agencji przechwytujacych dane przechowywania zapiséw z
podstuchow ma szczegolne znaczenie dla zapewnienia skutecznego dostepu organu
kontrolnego do szczegdtow inwigilacji. Wymieniony zakaz przyjety w prawie rosyjskim
uniemozliwia organowi kontrolnemu ujawnienie inwigilacji prowadzonej bez wlasciwego
zezwolenia sgdu. W potgczeniu z mozliwosciami technicznymi w tym zakresie organéw
stosowania prawa, przepis ten powoduje, ze rozwigzania kontrolne nie dajg mozliwosci
ujawnienia faktu bezprawnego przechwytywania potgczen i w rezultacie sg nieskuteczne.

W zwigzku z podstuchami prowadzonymi na podstawie wiasciwych zezwolen sgdowych
Trybunat musiat zbadac, czy rozwigzania kontrolne istniejgce w Rosji mogly zapewni¢
poszanowanie wymagan ustawowych odnoszgcych sie do ich stosowania, przechowywania,
dostepu, korzystania, przetwarzania, przekazywania i niszczenia materiatu z podstuchu.

Sad, ktéry zezwolit na podstuch, nie jest wtasciwy do kontroli jego stosowania. Nie jest
informowany o jego wynikach ani nie moze oceni¢, czy wymagania decyzji o wydaniu
zezwolenia byly przestrzegane. Sady rosyjskie nie sg generalnie wiasciwe do prowadzenia
ogolnej kontroli podstuchéw. Kontrola sgdowa istnieje tylko w fazie poczatkowej. Nastepnie
sprawuje jg prezydent, parlament, rzad, prokurator generalny oraz wiasciwi prokuratorzy
nizszego szczebla.

Trybunat juz wczes$niej orzekt, ze chociaz co do zasady pozgdany jest nadzor sedziego,
podobny nadzér przez organy pozasgdowe moze by¢ zgodny z Konwencjg, jesli organ
kontrolny jest niezalezny od wtadz prowadzgcych podstuch i posiada wystarczajgce
uprawnienia i kompetencje do sprawowania skutecznej i ciggtej kontroli.

W odniesieniu do prezydenta, parlamentu i rzadu prawo rosyjskie nie okresla sposobu, w jaki
mogg oni kontrolowa¢ podstuchy. Nie istniejg publicznie dostepne regulacje ani instrukcje
opisujgce ich zakres, warunki, procedury nadzoru lub naprawy ujawnionych naruszen.

W zwigzku z kwestig kontroli przez prokuratorow Trybunat zauwazyt, ze prawo okresla
zakres, procedury, nadzor prokuratorow nad dziataniami operacyjno — $ledczymi. Wynika z
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nich, ze mogg oni prowadzi¢ rutynowe i incydentalne inspekcje agencji prowadzacych takg
dziatalnosc¢ i sg uprawnieni do badania istotnych dokumentow, w tym poufnych. Moga podjaé
dziatania w celu wstrzymania inwigilacji albo naprawy ujawnionych naruszen prawa i
pociagng¢ sprawcow do odpowiedzialnosci. Muszg przedstawia¢ Prokuratorowi
Generalnemu potroczne raporty ze swoich inspekcji. Trybunat zgodzit sie, Zze regulacje
prawne przewidujg, przynajmniej w teorii, pewien prokuratorski nadzor nad srodkami tajnej
inwigilacji. Musiat nastepnie zbada¢, czy prokuratorzy sg niezalezni od wiadz prowadzgcych
inwigilacje i czy posiadajg wystarczajgce uprawnienia i kompetencje, aby skutecznie i w
sposob ciggly je nadzorowad.

W Rosji prokuratorzy sg powotywani i odwotywani przez prokuratora generalnego po
konsultacji z regionalnymi organami wiadzy wykonawczej. Fakt ten moze rodzi¢ watpliwosci
co ich niezaleznos$ci. Ponadto, istotne jest, aby rola prokuratordw w ochronie praw cziowieka
nie rodzita zadnego konfliktu intereséw. Urzedy prokuratora nie specjalizujg sie w kontroli
podstuchow. Jest ona jedynie fragmentem ich wielorakich funkcji obejmujgcych Sciganie i
nadz6r nad sledztwami karnymi. W ramach $cigania prokuratorzy rozpatrujg wnioski
Sledczych o podstuch w ramach postepowan karnych. Ta mieszanka funkcji w jednym
biurze prokuratora, wyrazajgcego zgode na podstuch i rownoczesnie nadzorujgcego jego
stosowanie, moze rowniez rodzi¢ watpliwosci co do ich niezaleznosci.

W zwigzku z uprawnieniami i kompetencjami prokuratora Trybunat zauwazyt, ze nalezy
zapewni¢ organowi kontrolnemu dostep do wszystkich istotnych dokumentéw i zobowigzaé
wszystkich zaangazowanych w procedure inwigilacji do ujawnienia zgdanych materiatow.
Prokuratorzy sg uprawnieni do badania istotnych dokumentéw, w tym poufnych. Informacje
na temat tajnych agentéw stuzb bezpieczenstwa oraz taktyk, metod i uzywanych przez nich
srodkéw pozostajg jednak poza granicami kontroli prokuratorskiej. Jej zakres jest wiec
ograniczony. Ponadto, podstuchy stosowane przez Federalng Stuzbe Bezpieczenstwa w
sferze kontrwywiadu mogg by¢ badane wylgcznie w rezultacie skargi indywidualnej. W
sytuacji jednak, gdy jednostki nie sg powiadamiane o podstuchu, mozliwos¢ wystgpienia
kiedykolwiek z takg skargg jest nieprawdopodobna. W rezultacie, srodki kontroli odnoszace
sie do kontrwywiadu de facto pozostajg poza kontrolg prokuratoréw.

Waznym elementem oceny skutecznosci kontroli sg rdéwniez uprawnienia organu
kontrolnego w zwigzku ze stwierdzonymi naruszeniami. Prokuratorzy mogg podejmowac
dziatania, aby powstrzymac¢ albo naprawi¢ stwierdzone naruszenia prawa oraz pociggngé
sprawcow do odpowiedzialnosci. Zaden konkretny przepis nie wymaga jednak zniszczenia
materiatu nielegalnie uzyskanego w drodze podstuchu.

Trybunat musiat réwniez zbadac, czy dziatania organu kontrolnego sg otwarte na publiczng
kontrole. W Ros;ji prokuratorzy muszg przedstawia¢ Prokuratorowi Generalnemu potroczne
raporty z inspekcji. Dotyczg one jednak tgcznie wszystkich typow dziatan operacyjno —
Sledczych, bez odrebnego traktowania podstuchéw. Ponadto, raporty zawierajg jedynie
informacje statystyczne na temat liczby inspekcji i stwierdzonych naruszen, bez
wskazywania ich natury lub srodkdéw podjetych w celu ich naprawienia. Raporty te sg
poufne. Nie sg publikowane ani w zaden inny sposéb publicznie dostepne. Z tego wynika, ze
w Rosji kontrola prokuratorska jest prowadzona w sposéb nie pozwalajacy na kontrole
publiczng a wiedza na jej temat nie jest ogolnie dostepna.

Rzad musi na odpowiednich przyktadach wykaza¢ praktyczng skutecznoS¢ rozwigzan
dotyczgcych nadzoru. Nie przedstawit on jednak zadnych raportéw z inspekcji ani decyzji
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prokuratorow zarzgdzajgcych wstrzymanie lub naprawe ujawnionych naruszen prawa. Z tego
wynikato, ze nie wykazat praktycznej skutecznosci kontroli prokuratorskiej nad srodkami
tajnej kontroli. Skarzacy przedstawit dokumenty wskazujgce, ze prokuratorzy nie miel
dostepu do materiatéw pochodzgcych z podstuchow. Przyktad ten rowniez rodzit watpliwosci
co do praktycznej skutecznosci kontroli prokuratorskie;.

Ze wzgledu na stwierdzone braki i biorgc pod uwage szczegolne znaczenie kontroli w
systemie, w ktorym organy stosowania prawa majg bezposredni dostep do wszystkich
potgczen, Trybunat uwazatl, ze nadzér prokuratorow nad podstuchami w sposéb obecnie
realizowany nie mégt zapewni¢ odpowiednich i skutecznych gwarancji przed naduzyciami.

W zwigzku z kwestig notyfikacji podstuchu, ktéra Scisle wigzata sie ze skutecznoscig
srodkéw prawnych przed sadami, Trybunat stwierdzit, ze nie we wszystkich sprawach moze
by¢ mozliwe domaganie sie pdzniejszej notyfikacji. Dziatalno$¢ albo zagrozenie, przeciwko
ktoremu konkretna seria srodkow inwigilacji byta skierowana, moze trwac¢ przez lata, a nawet
dziesieciolecia, réwniez po ich zawieszeniu. Pézniejsza notyfikacja kazdej osoby jej
poddanej moze powaznie naruszy¢ dtugoterminowy cel inwigilacji. Ponadto, moze
doprowadzi¢ do ujawnienia metod pracy i pol dziatania stuzb tajnych a nawet umozliwi¢
zidentyfikowanie agentow. Tak wiec, fakt, ze osoby, ktérych dotyczyty tajne srodki inwigilacji
nie zostaty o tym nastepnie powiadomione, nie moze, jako taki, upowaznia¢ do wniosku o
braku koniecznosci ingerencji w spoteczenstwie demokratycznym. Jesli jednak cel inwigilacji
nie stoi temu na przeszkodzie, osoby poddane inwigilacji powinny sie o niej dowiedzie¢
bezposrednio po jej zakohczeniu. Trybunat odnotowat réwniez zalecenie Komitetu Ministréw
regulujgce korzystanie z danych osobowych w sektorze policyjnym, ktére przewiduje, ze gdy
dane zostaty zebrane i byty przechowywane bez zgody osoby zainteresowanej, jesli nie
zostaty wczesdniej usuniete, nalezy jg powiadomié, jesli jest to mozliwe, o istnieniu informacji
na jej temat, zaraz po tym, jak przestato istnie¢ prawdopodobienstwo zaszkodzenia celom
dziatan policiji.

W okolicznosciach tej sprawy Trybunat zauwazyt, Zze w Rosji osoby, ktérych potgczenia byty
przechwytywane nie sg nigdy w zadnych okolicznosciach notyfikowane o tym fakcie. Z tego
wynikato, ze poza przypadkami sprawy karnej przeciwko osobie inwigilowanej i uzycia jako
dowodu przechwyconych danych albo przecieku wskazujgcego na podstuch, osoba
zainteresowana nie miata mozliwosci dowiedzenia sie kiedykolwiek, czy jej potgczenia byty
przechwytywane.

Osoba, ktéra w jakis sposob dowiedziata sig, ze jej potaczenia byly przechwytywane, moze
zgdac¢ informacji o uzyskanych w ten sposéb danych. Aby méc ztozy¢ takie zgdanie musi
ona znac fakty dotyczgce srodkdw operacyjno — sledczych, jakie wobec niej byly stosowane.
Z tego wynikato, ze dostep do informacji miat wptyw na mozliwos¢ udowodnienia, ze
potgczenia  byly przechwytywane. Ponadto, osoba inwigilowana nie ma dostepu do
dokumentéw odnoszgcych sie do podstuchu jej potaczen. Moze ona w najlepszym
przypadku otrzymac¢ “informacje” na temat zebranych danych. Udziela sie jej wytgcznie w
bardzo ograniczonych okolicznoéciach, gdy jej wina nie zostata udowodniona w
przewidzianej prawem procedurze, a wiec nie zostata ona oskarzona albo zarzuty wobec niej
zostaty umorzone, poniewaz zarzucone przestepstwo nie zostato popetnione albo zabrakto
jednego lub wiecej jego elementéw. Osobie podstuchiwanej mozna ujawni¢ wylgcznie
informacje nie zawierajgce tajemnic panstwowych, a zgodnie z prawem rosyjskim informacje
na temat dziatan operacyjno — $ledczych, stosowanych metod, funkcjonariuszy w nie
zaangazowanych oraz zebranych danych stanowig tajemnice panstwowa. W tej sytuacji
wydaje sie, ze mozliwos¢ uzyskania informacji na temat przechwytywania praktycznie nie
istnieje.
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Prawo rosyjskie przewiduje, ze osoba uwazajgca, ze jej prawa zostaly albo sg naruszane
przez funkcjonariusza panstwowego prowadzgcego dziatania operacyjno — sledcze moze
odwota¢ sie do jego przetozonego - prokuratora albo sedziego. Trybunat potwierdzit, ze
hierarchiczne odwotanie do bezposredniego przetozonego organu, ktérego dziatania sg
kwestionowane, nie spetnia standardow niezalezno$ci wymaganych jako wystarczajgca
ochrona przed naduzyciem witadzy. Prokurator réwniez nie jest niezalezny a zakres
sprawowanej przez niego kontroli jest ograniczony. Pozostato oceni¢, czy skarga do sadu
mogta by¢ uwazana za skuteczny srodek prawny.

Wedtug rzadu istnialy cztery wymienione przezehn procedury sgdowe umozliwiajgce
zaskarzenie przechwytywania potgczen. Trybunat kolejno je zbadat.

Rzad podkreslit, ze prawo rosyjskie przewiduje srodki karne za naduzycie wtadzy, zbieranie
bez zezwolenia albo rozpowszechnianie informacji o zyciu prywatnym i rodzinnym oraz za
naruszanie prawa obywatela do prywatnosci komunikowania sie. Ze wzgledéw wskazanych
wczesdniej srodki prawne sg dostepne wylgcznie osobom mogacym przedstawi¢ organom
scigania przynajmniej jakies informacje faktyczne na temat przechwytywania ich potgczen.
Ich skutecznos¢ ostabia brak wymogu notyfikacji inwigilacji osobie nig pojetej lub
odpowiedniej mozliwosci zwrdcenia sie do wtadz i otrzymania od nich informacji na temat
inwigilacji. Trybunat uznat wigec, ze prawo rosyjskie nie zapewnia skutecznego sSrodka
prawnego w zwigzku z tajng inwigilacjg w przypadkach postepowania karnego przeciwko
osobie inwigilowanej. Trybunat w tej sprawie nie mogt rozstrzygng¢ o skutecznosci tych
srodkow, gdyby jednostka dowiedziata sie o przechwytywaniu jej potgczen w toczgcym sie
przeciwko niej postepowaniu karnym.

W przypadku srodk6w prawnych w celu postawienia przed sadami kwestii
niewystarczalnosci gwarancji przeciwko naduzyciom, Trybunatu nie przekonat argument
rzadu, ze byly one skuteczne. W jego ocenie prawo rosyjskie nie zapewniato takich
przypadkach skutecznych $rodkéw prawnych. Przez pozbawienie takiej osoby skutecznej
mozliwosci kwestionowania przechwytywania z mocg wsteczng, prawo rosyjskie odebrato jej
wazng gwarancje przeciwko niewtasciwemu stosowaniu inwigilacji.

Przepisy prawa rosyjskiego dotyczgce przechwytywania potgczen nie zapewniaty
odpowiednich i skutecznych gwarancji przed arbitralnoscig ani ryzykiem naduzy¢ bedgcym
nieodtgcznym elementem kazdego systemu tajnej inwigilacji, szczegoélnie wysokim, gdy tajne
stuzby i policja majg bezposredni dostep do wszystkich potaczen komdrkowych.
Okolicznosci, w ktérych witadze publiczne sg uprawnione do siegania po $rodki tajnej
inwigilacji nie sg wystarczajgco jasno zdefiniowane. Przepisy o zaniechaniu tajnych srodkéw
inwigilacji nie zapewniajg odpowiednich gwarancji przed arbitralng ingerencjg. Prawo
krajowe zezwala na automatyczne przechowywanie wyraznie nieistotnych danych i nie ma
wystarczajgcej jasnosci co do okolicznosci, w jakich przechwycone materiaty mogg byé
przechowywane i zniszczone po zakonczeniu procesu. Procedura zezwolen nie zapewnia, iz
inwigilacja stosowana jest wylgcznie w razie koniecznosci w demokratycznym
spoteczenstwie. Nadzér nad przechwytywaniem danych taki, jak obecny, nie daje
wystarczajgcych mozliwosci wykonywania skutecznego i ciggtego nadzoru, kontroli
publicznej i praktycznej skutecznosci. Powodem stabosci $rodkéw prawnych jest brak
notyfikacji kiedykolwiek faktu inwigilacji oraz odpowiedniego dostepu do odnoszgcych sie do
niej dokumentéw.
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Wskazane braki w systemie prawnym wyptywaty, jak sie wydaje, na praktyczne dziatanie
systemu tajnej inwigilacji istniejgcego w Rosji. Trybunatu nie przekonaty twierdzenia rzadu,
ze wszystkie podstuchy w Ros;ji byty stosowane zgodnie z prawem na podstawie wtasciwego
zezwolenia sgdu. Przykfady przedstawione przez skarzgcego wskazywaty na arbitralng i
bezprawng inwigilacje, z powodu — jak sie wydaje - nieodpowiednich zabezpieczenh
prawnych. Ze wzgledu na wymienione braki Trybunat orzekt, ze prawo rosyjskie nie spetniato
wymagan jakosci i nie byto zdolne do utrzymywania ingerencji w granicach tego, co jest
konieczne w spoteczenstwie demokratycznym.

Nastgpito wiec naruszenie art. 8 Konwencji (jednogtosnie).

Trybunat uznat, ze w Swietle stwierdzenia naruszenia art. 8 nie byto potrzeby odrebnego
badania zarzutu na tle art. 13. Nie zasgdzit zadoséuczynienia, uznajgc, ze stwierdzenie
naruszenia Konwencji powinno stanowi¢ dla skarzgcego wystarczajgcg satysfakcje za
krzywde moralng. Rosja musi zaptaci¢ skarzgcemu 40 tys. euro jako zwrot kosztow i
wydatkow.

Uwagi:
Na tle sytuacji panujacej w Rosji Trybunat wrocit i uporzadkowat najwazniejsze kwestie
dotyczgce ochrony przed podstuchem telefonéw komérkowych i innymi formami inwigilacji w

przypadkach, w ktérych dana osoba nie jest w stanie wykaza¢, ze srodki takie byty wobec
niej rzeczywiscie stosowane.
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